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1. Wstęp  

Niniejszy program służy do zarządzania obiektami znajdującymi się na kartach z interfejsem PKCS#11, oraz do 
konfiguracji kart obsługiwanych przez ENCARD CSP. 

1.1 Definicje 

1. Klucz publiczny – Jeden z pary kluczy asymetrycznego algorytmu szyfrowania RSA lub DSA. Klucz 
publiczny może być ujawniany uczestnikom systemu wymiany informacji, lecz musi być chroniony przed 
modyfikacją – w związku z tym jest rozpowszechniany w postaci certyfikatu, podpisanego elektronicznie przez 
urząd ds. certyfikatów. Klucz publiczny może służyć do weryfikacji podpisów elektronicznych (klucz RSA lub 
DSA) lub szyfrowania (tylko klucz RSA).  

2. Klucz prywatny – Jeden z pary kluczy asymetrycznego algorytmu szyfrowania RSA lub DSA. Klucz prywatny 
powinien pozostawać w wyłącznej dyspozycji osoby, która się nim posługuje. Klucz prywatny może służyć do 
generowania podpisów elektronicznych (RSA lub DSA) lub deszyfrowania (tylko RSA). 

3. Certyfikat – elektroniczne zaświadczenie, za pomocą, którego klucz publiczny jest przyporządkowany do 
osoby lub podmiotu będącego właścicielem klucza i które umożliwia identyfikację tej osoby lub podmiotu. Jeśli 
właścicielem klucza umieszczonego w certyfikacie jest urząd ds. certyfikatów, certyfikat taki jest również 
zwany zaświadczeniem certyfikacyjnym. 

4. CSP (Cryptographic Service Provider) – Biblioteka oferująca usługi uwierzytelniania, kodowania oraz usługi 
szyfrujące, do których aplikacje oparte na systemie Windows uzyskują dostęp przy użyciu interfejsu 
CryptoAPI. 

5. Zgłoszenie certyfikacyjne – Format zapisu klucza publicznego, zgodny z normą PKCS#10, zawierający 
między innymi klucz publiczny użytkownika lub urzędu ds. certyfikatów oraz identyfikator użytkownika lub 
urzędu. Zgłoszenie jest podpisane kluczem prywatnym odpowiadającym kluczowi publicznemu zawartemu w 
zgłoszeniu i stanowi dowód posiadania klucza prywatnego przez osobę tworzącą zgłoszenie. 

6. Token (karta wirtualna) – sposób wizualizacji karty w systemie zgodnie z normą PKCS#11. Karta fizyczna jest 
widoczna w systemie jako jeden lub wiele tokenów. Każdy token może mieć własny PIN, klucze 
kryptograficzne, certyfikaty i inne obiekty. Biblioteka CSP uwidacznia tokeny jako tzw. kontenery kluczy i 
certyfikatów. 
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2. Instalacja programu 

UWAGA!!!  
1. Instalację należy przeprowadzać z konta administratora. 
2. Pakiet ENCARD może być zainstalowany przy instalacji pakietów PEM-HEART, NBP-HEART. Wtedy 

niniejszy rozdział nie ma zastosowania. 
 
Pracując w środowisku systemu Windows należy zakończyć działanie wszystkich aplikacji poza niezbędnymi 
systemowymi, a następnie umieścić instalacyjną płytę CD w czytniku. Program instalacyjny powinien uruchomić 
się automatycznie. Jeśli funkcja autostartu w systemie jest wyłączona należy uruchomić program ENCARD.msi 
z katalogu głównego płyty CD.  
 

 
 
Wciśnięcie przycisku Dalej w oknie powitalnym powoduje wyświetlenie okna Umowa licencyjna użytkownika. 
 

 
 
Okno to służy do zapoznania się z warunkami licencji na oprogramowanie. Zaznaczenie opcji Akceptuję warunki 
umowy licencyjnej powoduje uaktywnienie przycisku Dalej, wciśnięcie którego powoduje przejście do okna 
służącego do ustalenia typu instalacji. 
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W celu zainstalowania programu w domyślnej konfiguracji należy wcisnąć przycisk Instalacja standardowa. 
Wybranie opcji instalacji standardowej powoduje zainstalowanie następujących składników oprogramowania: 
• ENCARD PKCS#11 – biblioteka interfejsu PKCS#11, 
• ENCARD Zarządca Kart – program do zarządzania zawartością kart ENCARD, 
• ENCARD CSP – biblioteka interfejsu Microsoft CryptoAPI. 
 
W celu dokonania zmiany katalogu programu lub komponentów należy wybrać przycisk Konfiguracja instalacji. 
Program wyświetla okno Instalacja niestandardowa. 
 

 
 
W celu dokonania zmiany katalogu programu należy wcisnąć przycisk Przeglądaj, a następnie w wyświetlonym 
przez program oknie ustalić nazwę i lokalizację katalogu. 
 
Aby zrezygnować z instalacji któregokolwiek z komponentów należy kliknąć nań lewym klawiszem myszy a 
następnie z menu rozwijanego wybrać opcję Niedostępne. 
 
Po skonfigurowaniu wszystkich parametrów instalacji należy wcisnąć przycisk Dalej. Spowoduje to wyświetlenie 
okna Instalacja, w którym instalator informuje o gotowości do rozpoczęcia instalacji. 
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Okno to informuje o gotowości instalatora do rozpoczęcia instalacji oprogramowania. W celu dokonania zmiany 
wcześniej ustalonych parametrów instalacji należy wcisnąć przycisk Wstecz.  
 
Wciśnięcie przycisku Instaluj powoduje zainstalowanie oprogramowania. Po zakończeniu instalacji program 
wyświetla okno z informacją o ukończeniu instalacji programu. 
 
W menu Start -> Programy -> ENCARD utworzone zostają następujące skróty: 

• Dokumentacja ENCARD  - zawiera niniejszą dokumentację, 
• ENCARD Zarządca kart – uruchamia program Zarządca kart. 

2.1 Korzystanie z instalatora po zainstalowaniu programu 

Uruchomienie programu ENCARD.msi w przypadku, gdy program jest już zainstalowany w systemie powoduje 
wyświetlenie następującego okna: 
 

 
 
W oknie tym znajduje się informacja o możliwościach instalatora. Wciśnięcie przycisku Dalej powoduje 
wyświetlenie okna służącego do wskazania rodzaju operacji, która ma zostać wykonana. 
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Do wyboru są następujące opcje opisane w poniższych rozdziałach: 

• Modyfikacja – pozwala na zmodyfikowanie komponentów zainstalowanego oprogramowania, 
• Naprawa – naprawia ewentualne błędy ostatniej instalacji (błędne lub zagubione pliki, skróty oraz wpisy w 

rejestrze), 
• Usuń – pozwala na odinstalowanie oprogramowania z systemu. 

2.1.1 Modyfikacja 

Wciśnięcie w poprzednim oknie przycisku Modyfikuj powoduje wyświetlenie okna Instalacja niestandardowa.  
 

  
 
W celu dokonania zmiany katalogu programu należy wcisnąć przycisk Przeglądaj, a następnie w wyświetlonym 
przez program oknie ustalić nazwę i lokalizację katalogu. 
 
Aby odinstalować którykolwiek z komponentów należy kliknąć nań lewym klawiszem myszy a następnie z menu 
rozwijanego wybrać opcję Niedostępne. Analogicznie w celu w celu doinstalowania komponentu należy kliknąć nań 
lewym klawiszem myszy a następnie z menu rozwijanego wybrać opcję Uruchamiaj z mojego komputera. 
 
Po ustaleniu wszystkich parametrów instalacji należy wcisnąć przycisk Dalej. Dalsza procedura jest identyczna z 
opisaną w rozdziale 2. 
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2.1.2 Naprawa 

Wciśnięcie w poprzednim oknie przycisku Napraw powoduje wyświetlenie następującego okna: 
 

 
 
W oknie tym znajduje się informacja o gotowości instalatora do przystąpienia do naprawy. Wciśnięcie przycisku 
Napraw powoduje naprawienie instalacji oprogramowania, a następnie wyświetlenie informującego o tym okna. 

2.1.3 Usuwanie programu 

Wciśnięcie w poprzednim oknie przycisku Usuń powoduje wyświetlenie następującego okna: 
 

 
 
W oknie tym znajduje się informacja o gotowości instalatora do przystąpienia do usunięcia oprogramowania. 
Wciśnięcie przycisku Usuń powoduje odinstalowanie oprogramowania, a następnie wyświetlenie informującego o 
tym okna. 
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3. Korzystanie z programu 

3.1 Uruchamianie programu 

W celu uruchomienia programu należy wybrać polecenie menu Start -> Programy -> ENCARD -> ENCARD 
Zarządca kart. Po uruchomieniu programu wyświetlone zostaje okno główne wraz z obiektami publicznymi 
odczytanymi z tokenu/tokenów aktualnie znajdujących się w czytniku/czytnikach. 
 

 
 
W lewej części okna wyświetlane są wszystkie obiekty publiczne odczytane z tokenów natomiast w prawej 
wyświetlane są atrybuty obiektu aktualnie zaznaczonego w lewej części okna. Liczba i rodzaj atrybutów zależy od 
typu obiektu, szczegółowy opis wyświetlanych atrybutów zawarty został w rozdziale 3.2.1.  

3.2 Logowanie do tokenu 

Aby przeglądać i wykonywać operacje na obiektach prywatnych tokenu należy się na niego zalogować. W tym celu 
należy zaznaczyć go w drzewie obiektów a następnie wybrać polecenie menu Token -> Zaloguj lub wcisnąć 

przycisk  z paska narzędzi. Spowoduje to wyświetlenie okna służącego do podania PIN-u do tokenu.  
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Wciśniecie przycisku Więcej spowoduje wyświetlenie dodatkowych informacji. Okno przybiera wówczas 
następujący kształt: 
 

 
  
W polu Aktualny proces wyświetlana jest pełna ścieżka do aplikacji, która prosi o podanie PIN-u do karty. 
 
W ramce Informacje znajdują się dane dotyczące tokenu, numeru seryjnego, czytnika i karty.  
 
Podanie poprawnego PIN-u i wciśnięcie przycisku OK powoduje zalogowanie do tokenu i powrót do okna 
głównego programu. W przypadku, gdy uprzednio ustawiona została opcja Wyszarz niedostępne operacje przycisk 
OK będzie wyszarzony do momentu wprowadzenia liczby znaków, co najmniej równej minimalnej liczbie znaków 
długości PIN-u. Program nie pozwoli wówczas również na wprowadzenie większej ilości znaków niż maksymalna 
liczba znaków długości PIN-u. 
 
Status PIN-u informuje o liczbie prób podania poprawnego PIN-u. Po zmarnowaniu ostatniej próby karta zostaje 
zablokowana. Opis funkcji mających na celu przywrócenie karty do używalności został zawarty w rozdziale 5.3.4. 
 
Wciśnięcie przycisku Zmień PIN powoduje wyświetlenie okna służącego do dokonania zmiany PIN-u. Operacja 
zmiany PIN- u została opisana w rozdziale 5.3.1. 
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Po podaniu poprawnego PIN-u program odczytuje z tokenu obiekty prywatne oprócz kluczy prywatnych RSA, które 
nie opuszczają nigdy karty. Program odczytuje są jedynie informacje o istnieniu klucza prywatnego oraz jego 
dostępne publiczne atrybuty. Zalogowanie jest sygnalizowane „wciśniętym” przyciskiem logowania. Aby 
wylogować się z tokenu należy ponownie wcisnąć przycisk. 

3.2.1 Wyświetlane atrybuty obiektów 

W prawej część okna głównego programu wyświetlane są szczegółowe informacje dotyczące zaznaczonego obiektu. 
Wyświetlane informacje zależą od typu obiektu.  
 

 
 
W lewej części okna wyświetlane są wszystkie obiekty prywatne i publiczne odczytane z tokenu natomiast w prawej 
wyświetlane są atrybuty obiektu zaznaczonego w lewej części okna. Liczba i rodzaj atrybutów zależy od typu 
obiektu. 
 
Poniżej przestawiono spis wyświetlanych atrybutów w zależności od rodzaju: 
 
1. Czytnik: 
• Nazwa,  
• Producent. 
 
2. Token: 
• Stan, 
• Nazwa, 
• Numer seryjny, 
• Producent, 
• Model, 
• Lista PIN-ów – zawartość zależy od typu tokenu. 
 
3. Certyfikat: 
• Typ obiektu, 
• Certyfikat kwalifikowany - wyświetlany tylko dla certyfikatów kluczy kwalifikowanych, 
• Etykieta – wyświetlana tylko w przypadku, gdy obiekt posiada etykietę, 
• Dostęp do obiektu – publiczny lub prywatny, 
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• Kontener CSP - wyświetlany dla certyfikatów należących do kontenera CSP, 
• Identyfikator klucza – wyświetlany tylko dla certyfikatu sparowanego z kluczem znajdującym się na karcie, 
• Numer wersji, 
• Numer seryjny, 
• Klucz publiczny – algorytm i długość klucza, 
• Zastosowanie klucza do, 
• Wystawiony przez – identyfikator wystawcy certyfikatu, 
• Wystawiony dla – identyfikator właściciela certyfikatu, 
• Ważność, 
• Algorytm podpisu, 
• Rozszerzenia certyfikatu – zawartość zależy od rozszerzeń zapisanych w certyfikacie. 
 
4. Klucz: 
• Typ obiektu, 
• Klucz kwalifikowany - wyświetlany tylko dla kluczy kwalifikowanych, 
• Dodatkowy PIN - wymagany przed każdą operacją kryptograficzną, atrybut wyświetlany tylko dla kluczy 

kwalifikowanych, 
• Etykieta – wyświetlana tylko w przypadku, gdy obiekt posiada etykietę, 
• Dostęp do obiektu – publiczny lub prywatny, 
• Identyfikator klucza, 
• Długość klucza, 
• Moduł, 
• Wykładnik publiczny, 
• Kontener CSP – nazwa kontenera CSP, do którego należy klucz, 
• Klucz CSP – zastosowanie klucza. 
 
5. Obiekt danych: 
• Typ obiektu, 
• Etykieta – wyświetlana tylko w przypadku, gdy obiekt posiada etykietę, 
• Dostęp do obiektu – publiczny lub prywatny, 
• Identyfikator, 
• Aplikacja – zarządzająca obiektem.  

3.3 Odświeżanie widoku zawartości dostępnych czytników 

Włożenie karty do czytnika podczas działania programu powoduje odczytanie wszystkich obiektów publicznych na 
rozpoznanych tokenach. Analogicznie wyjęcie karty z czytnika powoduje usunięcie z drzewa obiektów wszystkich 
pozycji dotyczących tokenów, które znajdowały się na tej karcie. 
 
Podłączenie czytnika podczas działania programu nie powoduje żadnej jego reakcji. W celu wyświetlenia informacji 
z czytnika podłączonego po uruchomieniu programu należy odświeżyć widok. W tym celu należy wybrać polecenie 

menu Widok -> Odśwież lub wcisnąć przycisk  z paska narzędzi. Spowoduje to załadowanie od nowa 
biblioteki i ponowne odczytanie wszystkich obiektów publicznych na rozpoznanych tokenach dostępnych we 
wszystkich czytnikach. 
 
Odświeżenie widoku powoduje wylogowanie ze wszystkich tokenów. 

3.4 Zamykanie programu 

W celu zamknięcia programu należy wybrać polecenie menu Operacje -> Zakończ. Wybranie polecenia powoduje 
natychmiastowe zamknięcie programu. 
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4. Główne funkcje programu 

Program Zarządca kart służy do zarządzania zawartością kart kryptograficznych PKCS#11. Poszczególne funkcje 
zostały opisane w poniższych rozdziałach: 
• Generowanie kluczy – rozdział 4.1,  
• Wystawianie zgłoszeń certyfikacyjnych - 4.2, 
• Importowanie certyfikatów - 4.3, 
• Eksportowanie certyfikatów - 4.5, 
• Zmiana etykiet obiektów - 4.6, 
• Usuwanie obiektów - 4.8. 

4.1 Generowanie kluczy 

W celu wygenerowania kluczy na danym tokenie należy zaznaczyć go w drzewie obiektów a następnie wybrać 

polecenie menu Operacje -> Generacja kluczy lub wcisnąć przycisk  z paska narzędzi. Spowoduje to 
wyświetlenie następującego okna: 
 

 
 
W oknie tym należy wybrać z długość klucza i ewentualnie wpisać etykietę klucza. Długości zależą od możliwości 
karty, standardowo dla kart ENCARD są to 768 oraz 1024 bitów. Zaznaczenie opcji Zapisz również klucz publiczny 
na tokenie spowoduje umieszczenie klucza publicznego na karcie. 
 
Wciśnięcie przycisku Wygeneruj powoduje wygenerowanie i zapis klucza na karcie.  
 
Domyślnie zaznaczona jest opcja Utwórz zgłoszenie certyfikacyjne dla wygenerowanego klucza. W tym przypadku 
po wygenerowaniu klucza przeprowadzona zostanie procedura tworzenia zgłoszenia, certyfikacyjnego, która 
opisana została w rozdziale 4.2. Odznaczenie tej opcji spowoduje jedynie wygenerowanie i zapis klucza na karcie. 
Zgłoszenie certyfikacyjne można utworzyć w późniejszym terminie. 
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4.2 Tworzenie zgłoszenia certyfikacyjnego 

Zgłoszenie certyfikacyjne można utworzyć wraz z generowaniem klucza lub w późniejszym czasie. W zgłoszeniu 
umieszczane są elementy, które mają się znaleźć w certyfikacie. W szczególności może to być identyfikator 
wyróżniający podmiotu certyfikatu. Można również zawrzeć planowane przeznaczenie certyfikatu. Urząd 
wystawiający certyfikat może te informacje zamieścić lub zignorować. 
 
W celu utworzenia zgłoszenia podczas generowania klucza należy w oknie Generacja kluczy RSA zaznaczyć opcję 
Utwórz zgłoszenie certyfikacyjne dla wygenerowanego klucza. 
 
W celu wystawienia zgłoszenia certyfikacyjnego dla klucza już znajdującego się na karcie należy zaznaczyć 
odpowiedni klucz w drzewie obiektów a następnie wybrać polecenie menu Operacje -> Zgłoszenie certyfikacyjne 

lub wcisnąć przycisk  z paska narzędzi. Spowoduje to wyświetlenie następującego okna: 
 

 
 
Zawartość tego okna jest identyczna z zawartością ramki Utwórz zgłoszenie certyfikacyjne dla wygenerowanego 
klucza w oknie Generowanie kluczy RSA. 
 
Należy wybrać zastosowanie klucza i ewentualnie ustalić identyfikator wyróżniający osoby, który zostanie 
umieszczony w zgłoszeniu. Cel ten można osiągnąć na dwa sposoby: 

1. Wybierając jedno z następujących wykorzystań: 
• do podpisów,  
• do szyfrowania, 
• do podpisów i szyfrowania, 
• do podpisów kwalifikowanych, 
2. wybierając opcję „Inne” i  w wyświetlonym oknie Użycie klucza zaznaczając poszczególne zastosowania. 

 
W celu zdefiniowania identyfikatora wyróżniającego należy dwukrotnie kliknąć lewym klawiszem myszy na 
pozycję dodaj. Spowoduje to rozwinięcie listy typów pól identyfikatora. Należy wybrać odpowiednie typy pól i 
wypełnić ich wartości. Przykładowy identyfikator przedstawiony został na rysunku poniżej. 
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Po ustaleniu identyfikatora należy wcisnąć przycisk Utwórz. Spowoduje to wyświetlenie okna służącego do 
zapisania pliku. Po ustaleniu nazwy i lokalizacji pliku zgłoszenia program wyświetla komunikat informujący o 
poprawnym zapisaniu zgłoszenia w pliku oraz o tym, co należy zrobić ze zgłoszeniem. 
 

 
 
Wciśnięcie przycisku OK kończy procedurę tworzenia zgłoszenia certyfikacyjnego. 

4.3 Import klucza z pliku PKCS#12 

Program umożliwia importowanie na kartę kluczy wraz z certyfikatami z pliku w formacie PKCS#12. W tym celu 
należy zaznaczyć odpowiedni token w drzewie obiektów, a następnie wybrać polecenie menu Operacje -> Import 

klucza z PKCS#12 lub wcisnąć przycisk  z paska narzędzi. Spowoduje wyświetlenie następującego okna: 
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W ramce Plik w formacie PKCS#12 należy w odpowiednich polach określić ścieżkę do pliku z kluczem (kluczami) 
oraz wprowadzić hasło do niego. Do wskazania położenia klucza służy przycisk (…).  
 
Wypełnienie pola Etykieta obiektu na karcie nie jest konieczne. 
 
Wciśnięcie przycisku OK powoduje zaimportowanie klucza (kluczy) wraz ze wszystkimi certyfikatami, o czym 
program informuje za pomocą stosownego komunikatu. 

4.4 Import certyfikatu 

W celu zaimportowania certyfikatu na kartę należy zaznaczyć odpowiedni token w drzewie obiektów, a następnie 

wybrać polecenie menu Operacje -> Import certyfikatu lub wcisnąć przycisk  z paska narzędzi. Spowoduje to 
otworzenie okna służącego do otworzenia pliku. Po wskazaniu odpowiedniego pliku certyfikatu program wyświetla 
następujące okno: 
 

 
 
Okno to służy do ustalenia etykiety importowanego certyfikatu. W polu Wprowadź etykietę dla obiektu na karcie 
program proponuje jako etykietę nazwę pliku, z którego wczytywany jest certyfikat. W celu dokonania zmiany 
etykiety należy wpisać odpowiednią nazwę.  
 
Wciśnięcie przycisku OK powoduje zaimportowanie certyfikatu z ustaloną etykietą. Aby zrezygnować z etykiety 
należy wcisnąć przycisk Bez etykiety. W obu przypadkach certyfikat zostaje zaimportowany, o czym program 
informuje za pomocą stosownego komunikatu. 
 
Importować można dowolne certyfikaty - program nie kontroluje, czy importowane certyfikaty odpowiadają 
kluczom prywatnym znajdującym się na karcie.  

4.5 Eksport certyfikatu 

W celu wyeksportowania certyfikatu do pliku należy zaznaczyć odpowiedni certyfikat w drzewie obiektów a 

następnie wybrać polecenie menu Operacje -> Eksport certyfikatu lub wcisnąć przycisk  z paska narzędzi. 
Spowoduje to wyświetlenie okna służącego zapisania pliku. Po ustaleniu nazwy i lokalizacji pliku, w którym 
zapisany zostanie certyfikat i wciśnięciu przycisku Zapisz certyfikat zostaje zapisany a program powraca do okna 
głównego. 

4.6 Wyświetlanie certyfikatu 

Zaznaczenie certyfikatu i wybranie polecenia menu Obiekt - > Pokaż certyfikat powoduje wyświetlenie 
standardowego okna Windows służące do prezentacji certyfikatu. 
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4.7 Zmiana etykiet obiektów 

Certyfikaty i klucze mogą posiadać etykiety. Program umożliwia dokonywanie zmian etykiet, w tym celu należy 
zaznaczyć obiekt a następnie wybrać polecenie Obiekt -> Zmień etykietę. Spowoduje to wyświetlenie następującego 
okna: 
 

 
 
Jeżeli obiekt posiada już etykietę w polu Wprowadź etykietę dla obiektu na karcie widnieje ona jako proponowane 
wartość pola. W przeciwnym przypadku pole jest puste. W celu dokonania zmiany etykiety należy wpisać 
odpowiednią nazwę. 
 
Wciśnięcie przycisku OK powoduje zapisanie ustalonej etykiety. Aby zrezygnować z etykiety należy wcisnąć 
przycisk Bez etykiety. Wciśnięcie przycisku Anuluj powoduje powrót do okna głównego programu bez dokonania 
żadnych zmian etykiety. 

4.8 Usuwanie obiektów 

W celu usunięcia obiektu należy zaznaczyć go w drzewie obiektów a następnie wybrać polecenie menu Obiekt -> 

Usuń Obiekt lub wcisnąć przycisk  z paska narzędzi. Wybranie tego polecenia spowoduje wyświetlenie 
komunikatu z prośbą o potwierdzenie zamiaru usunięcia obiektu należącego do tokenu.  
 
Uwaga!!! Zaznaczenie tokenu spowoduje usunięcie wszystkich znajdujących się na nim obiektów. 
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5. Pozostałe funkcje programu 

5.1 Konfiguracja ustawień programu 

Zaznaczenie opcji  menu Ustawienia -> Tylko czytniki z kartami powoduje wyświetlanie informacji tylko ma temat 
czytników, w których znajdują się karty elektroniczne. Jeżeli podczas uruchamiania programu lub odświeżania w 
żadnym z czytników nie będzie znajdowała się karta drzewo obiektów będzie puste.  
 
Zaznaczenie opcji menu Ustawienia -> Wyszarz niedostępne operacje powoduje wyszarzenie poleceń menu i 
odpowiadających im przycisków w pasku narzędzi, które są niedostępne dla zaznaczonego w drzewie obiektu. 
Podczas logowania wyszarzany będzie przycisk OK dopóki nie zostanie wprowadzona liczba znaków 
odpowiadająca minimalnej długości PIN-u karty. Program nie zezwoli również na wprowadzenie większej ilości 
znaków niż maksymalna długość PIN-u karty. 
 
Wybranie polecenia menu Obiekt -> Pokaż certyfikat powoduje wyświetlenie systemowego okna przedstawiającego 
certyfikat. 

5.1.1 Opcje biblioteki ENCARD PKCS#11 

Wybranie polecenia menu Ustawienia -> Opcje biblioteki ENCARD PKCS#11 powoduje wyświetlenie okna 
służącego do konfigurowania opcji biblioteki ENCARD PKCS#11. 
 

 
 
Zaznaczenie opcji Zapisuj wywoływanie funkcje do pliku będącej jednocześnie nazwą ramki służy do 
skonfigurowania zapisu do pliku logu wszystkich informacji w szczególności zawartości obiektów prywatnych. 
Podawane PIN-y nie są zapisywane – w przypadku logowania poleceń do karty zastępowane są znakami XX.  
 
Do ustalenia położenia i nazwy pliku logu służy przycisk (…). Jeśli nazwa pliku pozostanie pusta, to komunikaty 
trafią na standardowe wyjście błędów (stderr), oczywiście jeśli biblioteka zostanie załadowana w programie konsoli. 
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Biblioteka akceptuje w nazwie pliku specjalne makra, które umożliwiają zapis do różnych plików logu w zależności 
od aplikacji, która ją załaduje, czasu i daty bieżącej, wersji biblioteki i innych. Naciśnięcie przycisku „?” 
znajdującego się przy nazwie pliku logowania powoduje wyświetlenie dialogu konfiguracyjnego zawierającego listę 
wszystkich makr: 

• $A - nazwa pliku aplikacji ładującej bibliotekę (bez ścieżki i rozsz.), 
• $L - nazwa pliku załadowanej biblioteki (bez ścieżki i rozszerzenia), 
• $l - nazwa wewnętrzna biblioteki, 
• $D - data załadowania biblioteki w postaci YYYY-MM-DD, 
• $d - data załadowania biblioteki w postaci YYYYMMDD, 
• $T - czas załadowania biblioteki w postaci hh-mm-ss, 
• $t - czas załadowania biblioteki w postaci hhmmss, 
• $K - numer kompilacji biblioteki ( np. 2005071101), 
• $V - wersja główna biblioteki ( np. 1.1), 
• $v - pełna wersja biblioteki ( np 1.1.9.0). 

 
W dolnej części dialogu konfiguracyjnego wyświetlana jest przykładowa nazwa pliku logu w zależności od 
ustalonych makr. Aby zamknąć dialog konfiguracyjny należy ponownie wcisnąć przycisk „?”. 
 
Zaznaczenie opcji Zapisuj do pliku także polecenia wysyłane do karty powoduje umieszczanie w pliku logów 
również poleceń wysyłanych do karty. 
 
W ramce Inne opcje  należy ustalić maksymalną liczbę rozpoznawanych tokenów na jednej karcie. Zaznaczenie 
opcji Podłączaj kartę w trybie wyłącznym służy do zwiększenia bezpieczeństwa danych na karcie, uniemożliwia 
bowiem dostęp do karty dla innych programów. Ustawienie tej opcji może powodować błędy w przypadku gdy 
czytnik jest już zajęty przez inny program.  

5.2 Inicjowanie tokenu 

Program umożliwia ponowną inicjację wskazanego tokenu. Operacja ta polega na skasowaniu obiektów 
użytkownika za pomocą PIN-u administratora, ustawieniu obiektów systemowych na początkowe wartości, zmiany 
nazwy (etykiety tokenu) oraz zablokowaniu lub powtórnemu ustawieniu PIN-u użytkownika. W celu zainicjowania, 
należy zaznaczyć odpowiedni token na drzewie obiektów, a następnie wybrać polecenie menu Operacje -
>Zaawansowane -> Zainicjuj token. Spowoduje wyświetlenie następującego okna: 
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W oknie tym należy w odpowiednich polach podać PIN administratora, nową nazwę (etykietę) inicjowanego tokenu 
oraz wprowadzić i powtórzyć nowy PIN użytkownika. Wciśnięcie przycisku OK spowoduje zainicjowanie tokenu, o 
czym program poinformuje za pomocą stosownego komunikatu. 
 
Uwaga!!!  

1. Operacja ponownego inicjowania nie usuwa z tokenu kwalifikowanego kluczy i certyfikatów do 
podpisu kwalifikowanego.  

2. Jeśli PIN użytkownika nie zostanie ustawiony, to zwykły użytkownik nie będzie mógł się 
zalogować ( PIN użytkownika zostanie automatycznie zablokowany). 

3. Długość ustawianego PIN-u użytkownika dodatkowo określa minimalną długość PIN-u, jaką 
będzie można ustawić w przyszłości za pomocą operacji zmiany PIN-u.  

5.3 Zarządzanie PIN-ami 

Niniejszy rozdział poświęcony został kompleksowemu omówieniu PIN-ów do kart. 
 
Każdy token posiada dwa następujące PIN-y: 

• PIN do karty – służy do logowania się do tokenu, 
• PIN administratora – wspólny dla wszystkich tokenów danej karty, służy do wykonywania zawansowanych 

operacji na tokenach, 
Ponad to tokeny kwalifikowane posiadają: 

• PIN do podpisów kwalifikowanych. 
 
Poniżej znajduje się spis wszystkich funkcji dotyczących operacji na PIN-ach. Dla każdego z rodzajów PIN-u 
dostępne są różne zestawy tego zbioru. Na początku każdego z rozdziałów dotyczących konkretnej operacji zastało 
określone dla jakich typów PIN-u dana operacja jest dostępna. 

• Zmiana PIN-u – rozdział 5.3.1, 
• Odblokowanie PIN-u – rozdział 5.3.2, 
• Inicjowanie PIN-u – rozdział 5.3.3, 
• Ustawianie PIN-u – rozdział 5.3.4, 
• Wyświetlanie informacji dotyczących PIN-u – rozdział 5.3.5. 

 
W celu dokonania operacji na PIN-ie należy w menu Zarządzanie PIN-ami zaznaczyć odpowiedni rodzaj PIN-u a 
następnie z rozwiniętego menu wybrać odpowiednie polecenie. 

5.3.1 Zmiana PIN-u 

Opcja zmiany PIN-u dotyczy wszystkich typów PIN-u. W celu jej dokonania należy wybrać polecenie menu 
Zarządzanie PIN-ami -> „Typ PIN-u” -> Zmień PIN. W odpowiedzi program wyświetla następujące okno: 
 
Uwaga!!!  

1. W przypadku zmiany PIN-u administratora przed wyświetleniem okna Zmień PIN wyświetlony 
zostanie komunikat informujący o tym, że następne operacje wykonywane są za pomocą PIN-u 
administratora.  

2. PIN administratora jest globalny dla całej karty ENCARD. Zmiana jego wartości dla jednego z 
tokenów karty skutkuje zmianą PIN-u administratora także dla innych tokenów znajdujących 
się na karcie.  
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W oknie tym należy w odpowiednich polach wprowadzić odpowiednio aktualny PIN, nowy PIN oraz w celu 
uniknięcia pomyłki potwierdzić nowy PIN.  
 
Długość PIN-u informuje o przedziale zawierającym dostępne liczby znaków stanowiących PIN. 
 
Po prawidłowym wprowadzeniu wszystkich PIN-ów i wciśnięciu przycisku Zmień wyświetlony zostaje komunikat 
informujący o pomyślnej zmianie PIN-u. 

5.3.2 Odblokowanie PIN-u  

Opcja odblokowywania dotyczy jedynie PIN-u do podpisu kwalifikowanego i służy do odblokowania PIN-u w 
przypadku, gdy został uprzednio zablokowany.  
 
W celu odblokowania PIN-u należy wybrać polecenie menu Zarządzanie PIN-ami -> PIN do podpisu 
kwalifikowanego -> Odblokuj PIN. Spowoduje to wyświetlenie następującego okna: 
 

 
 
W oknie tym należy w odpowiednich polach wprowadzić odpowiednio kod odblokowujący PUK, oraz wpisać i 
powtórzyć nowy PIN dla danego tokenu.  
 
Długość PIN-u informuje o przedziale dostępnych liczb znaków stanowiących PIN. 
 
Po wciśnięciu przycisku Odblokuj PIN zostaje odblokowany. 

5.3.3 Inicjowanie PIN-u 

Inicjowanie dotyczy jedynie PIN-u do podpisu kwalifikowanego i jest konieczne w celu jego ustawienia. PIN-y do 
karty i administratora są inicjowane podczas personalizacji karty. 
 
W celu zainicjowania PIN-u należy wybrać polecenie menu Zarządzanie PIN-ami -> PIN do podpisu 
kwalifikowanego -> Zainicjuj. Spowoduje to wyświetlenie następującego okna: 
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W celu zainicjowania PIN-u należy podać PIN do karty a następnie w odpowiednich polach wpisać i powtórzyć 
nowy PIN.  
 
Długość PIN-u informuje o przedziale dostępnych liczb znaków stanowiących PIN. 
 
Ramka Kod odblokowujący (PUK) służy do wygenerowania kodu PUK koniecznego do odblokowywania jeśli PIN 
zostanie zablokowany. W celu dokonania zmiany wygenerowanego domyślnie PUK-u należy wcisnąć przycisk 
Wygeneruj powtórnie. Dopuszczalna jest dowolna liczba zmian PUK-u. 
 
W dolnej części ramki wyświetlona jest informacja dotycząca obchodzenia się z PUK-iem. Wygenerowany kod 
odblokowujący należy zapisać i przechowywać w bezpiecznym miejscu. 
 
Po wprowadzeniu wszystkich PIN-ów i wciśnięciu przycisku Ustaw program wyświetla komunikat informujący o 
pomyślnym ustawieniu PIN-u. Komunikat ten zawiera również ustalony kod odblokowujący PUK oraz 
przypomnienie o zasadach bezpieczeństwa. 

5.3.4 Ustawianie PIN-u 

Ustawianie dotyczy jedynie PIN-u do karty i służy do ustawienia PIN-u w przypadku, gdy został uprzednio 
zablokowany.  
 
Aby ustawić PIN należy wybrać polecenie menu Zarządzanie PIN-ami -> „Typ PIN-u” -> Ustaw. W odpowiedzi 
program wyświetla następujące okno: 
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W celu ustawienia PIN-u należy podać PIN administratora a następnie w odpowiednich polach wpisać i powtórzyć 
ustalany PIN. 
 
Długość PIN-u informuje o przedziale dostępnych liczb znaków stanowiących PIN. 
 
Po poprawnym wpisaniu wszystkich PIN-ów i wciśnięciu przycisku Ustaw program wyświetla komunikat 
informujący o pomyślnym ustawieniu PIN-u. 

5.3.5 Wyświetlanie informacji dotyczących PIN-u 

Opcja wyświetlanie informacji dotyczących PIN-u dotyczy wszystkich typów PIN-u. Wybranie polecenia 
Zarządzanie PIN-ami -> „Typ PIN-u” -> Informacje powoduje wyświetlenie następującego okna: 
 

 
 
Okno to ma charakter informacyjny i przedstawia następujące dane dotyczące wybranego PIN-u: 

• Typ PIN-u (PIN do karty, PIN do podpisów kwalifikowanych, PIN administratora), 
• Status – Liczba prób podania PIN-u po zmarnowaniu których PIN ulega zablokowaniu, 
• Długość PIN-u – przedział dostępnych liczb znaków stanowiących PIN, 
• Dodatkowe informacje – mówiące o globalności PIN-u administratora lub o posiadaniu kodu 

odblokowującego przez PIN do podpisów kwalifikowanych.  

5.4 Atrybuty PKCS#11 

W celu wyświetlenia atrybutów PKCS#11 obiektu należy zaznaczyć go w drzewie obiektów a następnie wybrać 

polecenie menu Obiekt -> Atrybuty PKCS#11 lub wcisnąć przycisk  z paska narzędzi. Spowoduje to 
wyświetlenie okna Atrybuty obiektu:  
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W oknie tym wyświetlane są atrybuty wybranego obiektu – na rysunku powyżej obiektem jest certyfikat. Liczba 
atrybutów i ich rodzaj zależą od typu obiektu. Program umożliwia skopiowanie wybranych atrybutów do schowka 
lub zapisanie ich w pliku. Aby dokonać którejś z tych czynności należy zaznaczyć atrybut lub atrybuty a następnie 
wcisnąć odpowiedni przycisk znajdujący się w lewym dolnym rogu okna. W zależności od wybranego przycisku 
spowoduje to skopiowanie danych do schowka lub wyświetlenie okna służącego do ustalenia lokalizacji i nazwy 
pliku, w którym zapisany zostanie atrybut bądź atrybuty. 
 
Dla obiektów typu ‘czytnik’ ani ‘token’ zapis atrybutów nie jest możliwy, dostępną jest jedynie opcja kopiowania 
do schowka. 

5.5 Trwałe blokowanie karty 

Opcja trwałego zablokowania karty służy do nieodwracalnego zablokowania możliwości jakiegokolwiek użycia 
karty. Konieczność trwałego blokowania karty związana jest z brakiem możliwości usunięcia klucza do podpisów 
kwalifikowanych oraz certyfikatu wystawionego dla tego klucza. W związku z tym aby zabezpieczyć się przed 
nieuprawnionym użyciem karty po zakończeniu okresu jej użytkowania należy ją trwale zablokować. 
 
W celu zablokowania karty należy wybrać polecenie menu Operacje -> Zaawansowane -> Trwale zablokuj kartę. 
Spowoduje to wyświetlenie komunikatu z informacją o konsekwencjach wykonania tej operacji oraz pytaniem o 
chęć jej kontynuowania. 
 

 
 
Udzielenie odpowiedzi twierdzącej powoduje wyświetlenie okna służącego do podania PIN-u do karty. 
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Po podaniu poprawnego PIN-u karta zostaje trwale zablokowana i nie nadaje się do jakiegokolwiek użytku. 
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6. Konfiguracja ENCARD CSP 

ENCARD CSP jest biblioteką udostępniającą funkcje kryptograficzne w systemie Windows przez interfejs 
CryptoAPI. Umożliwia generowanie i przechowywanie kluczy prywatnych na karcie elektronicznej; generowanie 
danych losowych na karcie; wykonywanie szyfrowania, podpisu i obliczania skrótu. Kontenery na karcie są 
tworzone podczas personalizacji karty.  
 
Wykorzystanie (między innymi): 

• logowanie do Windows 2000, XP, 2003;  
• bezpieczna poczta – podpis i szyfrowanie w Outlook Express 6, Outlook (2000, XP, 2003);  
• podpis cyfrowy dokumentów pakietu Office XP, 2003 – Word, Excel, PowerPoint, VBA;  
• uwierzytelnienie klienta SSL w Internet Explorer 6.  

6.1 Konfiguracja certyfikatu do logowania w systemie Windows 

Program umożliwia ustawienie certyfikatu do logowania w systemie Windows za pomocą karty ENCARD. Z uwagi 
na to, że kontener CSP jest równoważny z tokenem PKCS#11 (który może zawierać więcej niż jeden certyfikat i 
powiązany z min klucz prywatny), wskazane jest ustalenie certyfikatu do logowania. W przeciwnym przypadku 
podczas logowania wybrany zostanie automatycznie pierwszy z odnalezionych na karcie certyfikatów o 
odpowiednim zastosowaniu. W szczególności ENCARD CSP wybierze inny certyfikat, niż życzyłby sobie tego 
użytkownik i np. operacja logowania do systemu zostanie zakończona błędem.  
 
Aby wskazać konkretny certyfikat jako certyfikat do logowania Windows, należy zaznaczyć go na drzewie 
obiektów, a następnie wybrać polecenie menu Obiekt -> Ustaw jako certyfikat do logowania lub wcisnąć przycisk 

 z paska narzędzi. O ustawieniu danego certyfikatu jako certyfikatu do logowania program poinformuje za 
pomocą stosownego komunikatu.  

6.2 Rejestrowanie certyfikatów w systemie 

Rejestracja certyfikatów umożliwia ich wykorzystanie w systemie Windows. Rejestracja jest możliwa po 
zalogowaniu się do tokenu, z certyfikatem musi być powiązany klucz prywatny znajdujący się na tokenie. W tym 
celu należy zaznaczyć go w drzewie obiektów a następnie wybrać polecenie menu Operacje -> Rejestracja 

certyfikatu lub wcisnąć przycisk  z paska narzędzi. Spowoduje to wyświetlenie następującego okna: 
 

  
 
W oknie tym należy w odpowiednich polach wpisać przyjazną nazwę certyfikatu, wybrać z listy magazyn 
certyfikatów oraz ustalić czy ma to być magazyn bieżącego użytkownika czy komputera lokalnego. Po ustawieniu 
wszystkich parametrów i wciśnięciu przycisku Zarejestruj certyfikat zostaje zarejestrowany, o czym program 
informuje za pomocą stosownego komunikatu.  

 27



6.3 Zarządzanie certyfikatami w systemie 

W celu zarządzania certyfikatami należy wybrać polecenie menu Operacje -> Zarządzanie certyfikatami. 
Spowoduje to otworzenie standardowego okna służącego do zarządzania certyfikatami użytkownika. 
 

 
 
Okno to służy do przeglądania certyfikatów. Oprócz przeglądania można dokonywać następujących operacji: 

• importowanie certyfikatów, 
• eksportowanie certyfikatów, 
• usuwanie certyfikatów. 
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