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1. Wstep

Niniejszy program shuzy do zarzadzania obiektami znajdujacymi si¢ na kartach z interfejsem PKCS#11, oraz do
konfiguracji kart obstugiwanych przez ENCARD CSP.

1.1 Definicje

1. Klucz publiczny — Jeden z pary kluczy asymetrycznego algorytmu szyfrowania RSA lub DSA. Klucz
publiczny moze by¢ ujawniany uczestnikom systemu wymiany informacji, lecz musi by¢ chroniony przed
modyfikacja — w zwiazku z tym jest rozpowszechniany w postaci certyfikatu, podpisanego elektronicznie przez
urzad ds. certyfikatow. Klucz publiczny moze stuzyé do weryfikacji podpiséw elektronicznych (klucz RSA lub
DSA) lub szyfrowania (tylko klucz RSA).

2. Klucz prywatny — Jeden z pary kluczy asymetrycznego algorytmu szyfrowania RSA lub DSA. Klucz prywatny
powinien pozostawa¢ w wylacznej dyspozycji osoby, ktora si¢ nim postuguje. Klucz prywatny moze stuzy¢ do
generowania podpisow elektronicznych (RSA lub DSA) Iub deszyfrowania (tylko RSA).

3. Certyfikat — elektroniczne zaswiadczenie, za pomoca, ktoérego klucz publiczny jest przyporzadkowany do
osoby lub podmiotu bgdacego wlascicielem klucza i ktoére umozliwia identyfikacje tej osoby lub podmiotu. Jesli
wlascicielem klucza umieszczonego w certyfikacie jest urzad ds. certyfikatow, certyfikat taki jest rowniez
zwany zaswiadczeniem certyfikacyjnym.

4. CSP (Cryptographic Service Provider) — Biblioteka oferujaca ustugi uwierzytelniania, kodowania oraz ustugi
szyfrujace, do ktérych aplikacje oparte na systemie Windows uzyskuja dostgp przy uzyciu interfejsu
CryptoAPI.

5. Zgloszenie certyfikacyjne — Format zapisu klucza publicznego, zgodny z norma PKCS#10, zawierajacy
migdzy innymi klucz publiczny uzytkownika lub urzedu ds. certyfikatow oraz identyfikator uzytkownika lub
urzedu. Zgloszenie jest podpisane kluczem prywatnym odpowiadajacym kluczowi publicznemu zawartemu w
zgltoszeniu i stanowi dowod posiadania klucza prywatnego przez osobg tworzaca zgloszenie.

6. Token (karta wirtualna) — sposob wizualizacji karty w systemie zgodnie z norma PKCS#11. Karta fizyczna jest
widoczna w systemie jako jeden lub wiele tokenow. Kazdy token moze mie¢ wilasny PIN, klucze
kryptograficzne, certyfikaty i inne obiekty. Biblioteka CSP uwidacznia tokeny jako tzw. kontenery kluczy i
certyfikatow.



2. Instalacja programu

UWAGA!!!
1. Instalacje naleiy przeprowadzaé 7 konta administratora.
2. Pakiet ENCARD moze byé zainstalowany przy instalacji pakietow PEM-HEART, NBP-HEART. Wtedy
niniejszy rozdzial nie ma zastosowania.

Pracujac w s$rodowisku systemu Windows nalezy zakonczy¢ dzialanie wszystkich aplikacji poza niezbgdnymi
systemowymi, a nastgpnie umiesci¢ instalacyjna ptyt¢ CD w czytniku. Program instalacyjny powinien uruchomic
si¢ automatycznie. Jesli funkcja autostartu w systemie jest wylaczona nalezy uruchomi¢ program ENCARD.msi
z katalogu glownego ptyty CD.

x|
Enigma

SYSTEMY DCHRONY INFORMASJ SP. Z ©.0.

Witamy w instalatorze

oprogramowania ENCARD

ENCARD 1.1.11

< Wistecz

Wyiscie |

Wecisnigcie przycisku Dalej w oknie powitalnym powoduje wyswietlenie okna Umowa licencyjna uzytkownika.

i'é‘u EMCARD - Umowa Licencyjna Uzytkownika i'

Umowa licencyjna uzytkownika

Prosze uwaznie przeczytad ponizszgq umowe licencying,

Warunki licencji na oprogramowanie FNCARD w.1.1.11 -~

1. Oprogramewanis ENCARD [ Oprogramensranie™) zostalo wybarorzone prees
ENIGMA Svstemy Ochrony Informacii 5p. = 0.0, (www.enigma.com.pl),
wszelkie prawa amtorskie do tego oprogramowania posiada ENIGHA 501 3p. =
0.0, Dprogramowanie jest chronione na podstawie obovwiazygeeso prawa
atorskiego, a tak®e umdw 1 poromamien misdzynarodownych.

2. Posiadacz nodnika instalacyjneso ENCARD posiada nastepujgre uprasmienia: ;I

" akreptuje warunki umowy licencyine]

™ Mie akceptuje warunkiw umovsy licencyine

< \Wiskecz

Whyjscie |

Okno to stuzy do zapoznania si¢ z warunkami licencji na oprogramowanie. Zaznaczenie opcji Akceptuje warunki
umowy licencyjnej powoduje uaktywnienie przycisku Dalej, wcisnigcie ktorego powoduje przejscie do okna
shuzacego do ustalenia typu instalacji.



{5 ENCARD x|
Typ instalacji
Wybierz byvp instalacii,

Instalacja standartowa
Instalacja oprogramowania w domeysing) konfiguracii,

Konfiguracja instalacji
Instalacia umozliwiajaca konfiguracie instalowanych sktadnikiw,

< \Wstecz | Dalejs= | Wiyjscie |

W celu zainstalowania programu w domyslnej konfiguracji nalezy wecisna¢ przycisk Instalacja standardowa.
Wybranie opcji instalacji standardowej powoduje zainstalowanie nast¢pujacych sktadnikow oprogramowania:
e ENCARD PKCS#I11 — biblioteka interfejsu PKCS#11,

e ENCARD Zarzgdca Kart — program do zarzadzania zawartoscig kart ENCARD,
e ENCARD CSP - biblioteka interfejsu Microsoft CryptoAPI.

W celu dokonania zmiany katalogu programu lub komponentéw nalezy wybraé przycisk Konfiguracja instalacyi.
Program wys$wietla okno Instalacja niestandardowa.

{i ENCARD x|
Instalacja niestandartowa

Whybierz komponenty, kkdre majg zostad zainstalowane,

Kliknij komponent, ktérego opcje instalacji chcesz zmienic.

CARD PKCS Biblioteka interfejsu PKCS#11
- =0~ | ENCARD Zarzgdca Kart

- = = | ENCARD 5P

Ten komponent wymaga 1803KE
waolmego migjsca. Wybrano 2z 2 2
podkomponentaw, Wybrane
padkarmponenty wymagajy 434 7KE.

Lokalizacja oprogramowania

Ci\Program Files\ENCARDY, Preegladaj |
Kasuj | Dryski | < \Wskecz I Dalej= I Whyjscie |

W celu dokonania zmiany katalogu programu nalezy wcisnac przycisk Przeglqdaj, a nastgpnie w wySwietlonym
przez program oknie ustali¢ nazwe i lokalizacje katalogu.

Aby zrezygnowac z instalacji ktoregokolwiek z komponentéw nalezy klikna¢ nan lewym klawiszem myszy a
nastgpnie z menu rozwijanego wybrac opcj¢ Niedostepne.

Po skonfigurowaniu wszystkich parametréw instalacji nalezy wcisnaé przycisk Dalej. Spowoduje to wyswietlenie
okna Instalacja, w ktorym instalator informuje o gotowosci do rozpoczgcia instalacji.



{5 ENCARD x|

Instalacja

Instalator jest gotowy do rozpoczecia instalacji,

El_ Kliknij przycisk Instaluj aby rozpoczad instalowanie oprogramowania EMCARD, W
celu dokonania zmian opcii instalacii kiknij preyeisk \Wstecz, Klikniecie prayeisku
Wyjscie spowoduje zakonczenie dziatania instalatora,

< \Wstecz Wiyjscie |

Okno to informuje o gotowosci instalatora do rozpoczgcia instalacji oprogramowania. W celu dokonania zmiany
wczesdniej ustalonych parametrow instalacji nalezy weisnac¢ przycisk Wstecz.

Woecisnigcie przycisku Instaluj powoduje zainstalowanie oprogramowania. Po zakonczeniu instalacji program
wys$wietla okno z informacja o ukonczeniu instalacji programu.

W menu Start -> Programy -> ENCARD utworzone zostaja nastgpujace skroty:
e Dokumentacja ENCARD - zawiera niniejsza dokumentacje,
o  ENCARD Zarzqdca kart — uruchamia program Zarzqdca kart.

2.1 Korzystanie z instalatora po zainstalowaniu programu

Uruchomienie programu ENCARD.msi w przypadku, gdy program jest juz zainstalowany w systemie powoduje
wys$wietlenie nastgpujacego okna:

{iF ENCARD x|

SratEny OCrRonT I ofiMacl 35 2 0.6

Witamy w instalatorze
oprogramowania ENCARD.

Instalator ten pozwala emodyfikowad lub usungd
zainstalowane oprogramowanie, Kliknij Dalej aby
kontyruowad, lub Wyiscie aby zakoriczyé deistanie
instalatora,

ENCARD 1.1.11

= Wstecz

Whyjscie |

W oknie tym znajduje si¢ informacja o mozliwosciach instalatora. Wcisnigcie przycisku Dalej powoduje
wys$wietlenie okna stuzacego do wskazania rodzaju operacji, ktéra ma zosta¢ wykonana.



{5 ENCARD x|
Modyfikuj, Mapraw lub Usuri instalacje.

Wybierz rodzaj operacii kkdrg cheesz wykonad,

Modyfikuj

Pozwala uzytkownikom modyfikowad komponenty zainstalowanego
oprogramomania.

Mapraw

Maprawia btedy w ostatniej instalacii oprogramowania ENCARD -
btedne Iub zagubione pliki, skraty do plikaw i wpisy w rejestrze,

Usuri
Usuvea oprogramowanie EMCARD z Twojego komputera,

< \Wstecz | Dalejs= | Wiyjscie |

Do wyboru sa nastgpujace opcje opisane w ponizszych rozdziatach:
e Modyfikacja — pozwala na zmodyfikowanie komponentdéw zainstalowanego oprogramowania,
e Naprawa — naprawia ewentualne btedy ostatniej instalacji (btgdne lub zagubione pliki, skroty oraz wpisy w
rejestrze),
e Usun — pozwala na odinstalowanie oprogramowania z systemu.

2.1.1 Modyfikacja

Weisnigcie w poprzednim oknie przycisku Modyfikuj powoduje wyswietlenie okna Instalacja niestandardowa.

{i ENCARD x|

Instalacja niestandartowa

Whybierz komponenty, kkdre majg zostad zainstalowane,

Kliknij komponent, ktérego opcje instalacji chcesz zmienic.

Biblioteka interfejsu PKCS#11
- =0~ | ENCARD Zarzgdca Kart
- = ~ | ENCARD CZSP

Ten komponent wymaga OKB wolnego
riejsca. Wybrano Dz 2 2
podkomponentaw, Wybrane
padkarmponenty wymagaja OKE.

Lokalizacja oprogramowania

Ci\Program Files\ENCARDY, Preegladaj |
Kasuj | Dryski | < \Wskecz I Dalej= I Whyjscie |

W celu dokonania zmiany katalogu programu nalezy wcisna¢ przycisk Przeglgdaj, a nastgpnie w wyswietlonym
przez program oknie ustali¢ nazwe i lokalizacje katalogu.

Aby odinstalowa¢ ktorykolwiek z komponentow nalezy kliknaé nan lewym klawiszem myszy a nastgpnie z menu
rozwijanego wybrac opcj¢ Niedostepne. Analogicznie w celu w celu doinstalowania komponentu nalezy klikna¢ nan
lewym klawiszem myszy a nast¢pnie z menu rozwijanego wybrac¢ opcje Uruchamiaj z mojego komputera.

Po ustaleniu wszystkich parametrow instalacji nalezy wcisna¢ przycisk Dalej. Dalsza procedura jest identyczna z
opisang w rozdziale 2.



2.1.2 Naprawa
Wocisnigcie w poprzednim oknie przycisku Napraw powoduje wyswietlenie nastgpujacego okna:

{i ENCARD x|

MNapraw

Instalator jest gotowey do naprawy instalacji,

Kliknij przycisk Napraw aby naprawic instalacje oprogramowania ENCARD na
Twoim komputerze, W celu dokonania zmiany w ustawieniach instalaci kiknij
prevcisk Wstecz, Kliknigcie przvcisky \Whyjscie spowoduje zakonczenie dzistania
instalatara.

< \Wskecz Whyjscie |

W oknie tym znajduje si¢ informacja o gotowosci instalatora do przystapienia do naprawy. Wcisnigcie przycisku
Napraw powoduje naprawienie instalacji oprogramowania, a nastgpnie wyswietlenie informujacego o tym okna.

2.1.3 Usuwanie programu
Weisnigcie w poprzednim oknie przycisku Usur powoduje wyswietlenie nastgpujacego okna:

{i ENCARD x|
Usuii

Instalator jest gotowey aby usunad oprogramowanie z Twojego komputera,

El_ Kliknij przyeisk Usun aby usunge EMCARD z Twojego komputera, W celu dokonania
naprawy lub zmiany w ustawieniach instalacii kiknij praycisk Wstecz, Kliknigcie
prevcisky Wyjscie spowoduje zakonczenie dziztania instalatora.

(U Wistecz | Usur | Whyjscie |

W oknie tym znajduje si¢ informacja o gotowosci instalatora do przystgpienia do usunig¢cia oprogramowania.
Woecisnigcie przycisku Usun powoduje odinstalowanie oprogramowania, a nast¢pnie wyswietlenie informujacego o
tym okna.



3. Korzystanie z programu

3.1 Uruchamianie programu

W celu uruchomienia programu nalezy wybra¢ polecenie menu Start -> Programy -> ENCARD -> ENCARD
Zarzqdca kart. Po uruchomieniu programu wys$wietlone zostaje okno glowne wraz z obiektami publicznymi
odczytanymi z tokenu/tokenow aktualnie znajdujacych si¢ w czytniku/czytnikach.

4> ENCARD - Zarzadca kart i ] 4|
Operacje  Obiekk  Zarzgdzanie PIM-ami  Widok Ustawienia O programie. ..
PR T EIEEIRRIC
(8= ‘“‘
= E) Gemplus USE Smart Card Reader 0 . 5
© O Token: ENCARD
_.li Cerbyfilat Abrpbut | Wartofc |
Cerbyfilat Stan nigzalogowary
_.li Cerbyfikat: CentaurPriCaCert Mazwa ) ENCARD
Certyfikat: CentaurPrOpCert Mumer seryjryp B'IEDDEIEIEI?UUUUE'IS
® « i Producent Enigma 501 Sp. z 0.0,
i -r') ST Madel SetC05 4.4.12
o Klucz publiczny ) Lists PIN-Gwi
;) Klucz publiczny: CentaurPropkey PIM da karty
g—;kb Ohiekk danych: PHSFCFg-8CSE7FEEFFDS FIM administratora
B E) Gemplus USE Smart Card Reader 1
=-[7) Encaro
_;) Klucz publiczry
1 | |
A

W lewej czesci okna wyswietlane sa wszystkie obiekty publiczne odczytane z tokendw natomiast w prawej
wyswietlane sa atrybuty obiektu aktualnie zaznaczonego w lewej czgsci okna. Liczba i rodzaj atrybutow zalezy od

typu obiektu, szczegdtowy opis wyswietlanych atrybutow zawarty zostal w rozdziale 3.2.1.

3.2 Logowanie do tokenu

Aby przegladac i wykonywac operacje na obiektach prywatnych tokenu nalezy si¢ na niego zalogowaé. W tym celu
nalezy zaznaczy¢ go w drzewie obiektow a nastgpnie wybra¢ polecenie menu Token -> Zaloguj lub wcisnaé
o

przycisk

z paska narzedzi. Spowoduje to wyswietlenie okna stuzacego do podania PIN-u do tokenu.

10



Podaj PIN x|

Pa podaniu PIM-u aplikacia uzvska mogliwadé modyfikacii zawartodei | dostep do
obiektow prywatnpch.

Podaj PIN do karty: ||

Statuz PIN-u: 3 praby

ﬂiecei>>>| ok | fruki |

Woecisniecie przycisku Wiecej spowoduje wyswietlenie dodatkowych informacji. Okno przybiera wowczas
nastgpujacy ksztatt:

Podaj PIN x|

Po podaniu PIM-u aplikacia uzvska moziiwosc modyfikac) zawartosc | dostep do
obiektdw priwatnpch,

Podaj PIM do karty: ||

Statuz PIN-u: 3 praby

—Aktualny proces

"C:AProgram FileshEMCARD 1.1%cardmanager. exe”’

— Informacie

Token: IENE.B.F!D Token kwalifikowany

Murner sermyjny: |E‘I E0000070000489

Caytnik: |Gemplus USE Smart Card Reader 0

Typ karty: |SetCos5 4414

x| e |

W polu Aktualny proces wyswietlana jest pelna Sciezka do aplikacji, ktora prosi o podanie PIN-u do karty.
W ramce Informacje znajduja si¢ dane dotyczace tokenu, numeru seryjnego, czytnika i karty.

Podanie poprawnego PIN-u i wcisnigcie przycisku OK powoduje zalogowanie do tokenu i powrdt do okna
glownego programu. W przypadku, gdy uprzednio ustawiona zostata opcja Wyszarz niedostepne operacje przycisk
OK bedzie wyszarzony do momentu wprowadzenia liczby znakéw, co najmniej rownej minimalnej liczbie znakow
dlugosci PIN-u. Program nie pozwoli wowczas rowniez na wprowadzenie wigkszej ilosci znakow niz maksymalna
liczba znakow dtugosci PIN-u.

Status PIN-u informuje o liczbie prob podania poprawnego PIN-u. Po zmarnowaniu ostatniej proby karta zostaje
zablokowana. Opis funkcji majacych na celu przywrocenie karty do uzywalnosci zostat zawarty w rozdziale 5.3.4.

Wecisnigcie przycisku Zmienn PIN powoduje wys$wietlenie okna stuzacego do dokonania zmiany PIN-u. Operacja
zmiany PIN- u zostata opisana w rozdziale 5.3.1.

11



Po podaniu poprawnego PIN-u program odczytuje z tokenu obiekty prywatne oprocz kluczy prywatnych RSA, ktore
nie opuszczaja nigdy karty. Program odczytuje sa jedynie informacje o istnieniu klucza prywatnego oraz jego
dostgpne publiczne atrybuty. Zalogowanie jest sygnalizowane ,wciSnigtym” przyciskiem logowania. Aby
wylogowac si¢ z tokenu nalezy ponownie wcisnaé przycisk.

3.2.1 Wyswietlane atrybuty obiektéw

W prawej czg$¢ okna glownego programu wyswietlane sa szczegétowe informacje dotyczace zaznaczonego obiektu.
Wyswietlane informacje zaleza od typu obiektu.

4> ENCARD - Zarzadca kart =10 x|

Operacje  Obiekk  Zarzgdzanie PIM-ami  Widok Ustawienia O programie. ..

r

'*"j.) ...... (e}'ﬂ

dd 3 ld X D

B Token: ENCARD

=- J_rg Gemplus USE Smart Card Reader 0

Abrpbut | Wartofc |
_ii Cerbyfilat Stan zalogowary
_ii Cerbyfikat: CentaurPriCaCert Mazwa ) EMCaRD
-ii CerbyFikat: CentaurPrOpCert Mumer seryjny B'IEDDEIEIEI?UUUUE'IS
] J;’ Klucz prywatny Producent Enigma 501 Sp. z 0.0,
4 Model SetCOs 4.4.1a
& o PR =l Lista PIN-Gw
2 _‘;J Klucz prywatny: CentaurPropkey FIM do karty
- Klucz publiczny FIM administratora
_;) Klucz publiczny
_,) Klucz publiczny: CentaurPropkey
B?}b ekt danych: PHSFLCFg-5CSEFFEEFFDS

B E) Gemplus USE Smart Card Reader 1

- (7] encaro
- _.li Cerbyfikat: usercrt2

_;) Klucz publiczny

1 | |

[

W lewej czgsci okna wyswietlane sa wszystkie obiekty prywatne i publiczne odczytane z tokenu natomiast w prawe;j
wy$wietlane sg atrybuty obiektu zaznaczonego w lewej cze$ci okna. Liczba i rodzaj atrybutow zalezy od typu
obiektu.

Ponizej przestawiono spis wyswietlanych atrybutéow w zalezno$ci od rodzaju:

1. Czytnik:
e Nazwa,
Producent.

Token:

Stan,

Nazwa,

Numer seryjny,

Producent,

Model,

Lista PIN-6w — zawarto$¢ zalezy od typu tokenu.

......!\)

Certyfikat:

Typ obiektu,

Certyfikat kwalifikowany - wy§wietlany tylko dla certyfikatow kluczy kwalifikowanych,
Etykieta — wyswietlana tylko w przypadku, gdy obiekt posiada etykiete,

Dostep do obiektu — publiczny lub prywatny,

e o o o W
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e Kontener CSP - wyswietlany dla certyfikatow nalezacych do kontenera CSP,

e Identyfikator klucza — wyswietlany tylko dla certyfikatu sparowanego z kluczem znajdujacym si¢ na karcie,

e Numer wersji,

e Numer seryjny,

e Klucz publiczny — algorytm i dtugo$¢ klucza,

e Zastosowanie klucza do,

e Wystawiony przez — identyfikator wystawcy certyfikatu,

o Wystawiony dla — identyfikator wlasciciela certyfikatu,

e Waznos¢,

e Algorytm podpisu,

e Rozszerzenia certyfikatu — zawarto$¢ zalezy od rozszerzen zapisanych w certyfikacie.

4. Klucz:

e Typ obiektu,

o Klucz kwalifikowany - wyswietlany tylko dla kluczy kwalifikowanych,

e Dodatkowy PIN - wymagany przed kazda operacja kryptograficzna, atrybut wyswietlany tylko dla kluczy
kwalifikowanych,

e Etykieta — wyswietlana tylko w przypadku, gdy obiekt posiada etykietg,

e Dostep do obiektu — publiczny lub prywatny,

o Identyfikator klucza,

e Dhugos¢ klucza,

e  Modul,

e Wyktadnik publiczny,

e Kontener CSP — nazwa kontenera CSP, do ktorego nalezy klucz,

e Klucz CSP — zastosowanie klucza.

5. Obiekt danych:

e Typ obiektu,

o Etykieta — wyswietlana tylko w przypadku, gdy obiekt posiada etykiete,
¢ Dostep do obiektu — publiczny lub prywatny,

o Identyfikator,

e Aplikacja — zarzadzajaca obiektem.

3.3 Odswiezanie widoku zawartosci dostegpnych czytnikow

Wtozenie karty do czytnika podczas dziatania programu powoduje odczytanie wszystkich obiektow publicznych na
rozpoznanych tokenach. Analogicznie wyjecie karty z czytnika powoduje usunigcie z drzewa obiektow wszystkich
pozycji dotyczacych tokendw, ktore znajdowaly sig na tej karcie.

Podtaczenie czytnika podczas dziatania programu nie powoduje zadnej jego reakcji. W celu wyswietlenia informacji
z czytnika podtaczonego po uruchomieniu programu nalezy odswiezy¢ widok. W tym celu nalezy wybraé polecenie

menu Widok -> Odswiez lub wcisnaé przycisk M z paska narzedzi. Spowoduje to zatadowanie od nowa

biblioteki i ponowne odczytanie wszystkich obiektéw publicznych na rozpoznanych tokenach dostgpnych we
wszystkich czytnikach.

Odswiezenie widoku powoduje wylogowanie ze wszystkich tokendw.

3.4 Zamykanie programu

W celu zamknigcia programu nalezy wybra¢ polecenie menu Operacje -> Zakoncz. Wybranie polecenia powoduje
natychmiastowe zamknigcie programu.
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4. Glowne funkcje programu

Program Zarzqdca kart stuzy do zarzadzania zawarto$cia kart kryptograficznych PKCS#11. Poszczegdlne funkcje
zostaly opisane w ponizszych rozdziatach:

e  Generowanie kluczy — rozdziat 4.1,

e Wystawianie zgloszen certyfikacyjnych - 4.2,

e Importowanie certyfikatow - 4.3,

e Eksportowanie certyfikatow - 4.5,

e Zmiana etykiet obiektow - 4.6,

e  Usuwanie obiektow - 4.8.

4.1 Generowanie kluczy

W celu wygenerowania kluczy na danym tokenie nalezy zaznaczy¢ go w drzewie obiektow a nastgpnie wybrac
polecenie menu Operacje -> Generacja kluczy lub wcisnac przycisk
wys$wietlenie nastgpujacego okna:

x
Etvkieta klucza: I Drugosc klucza I'IU24 "l

[~ Zapisz réwniez klucz publiczry na tokerie

z paska narzedzi. Spowoduje to

— ¥ Utwirz zghoszenie cemyfikacyine dla wygenerowanego klucza

W Zastozowanie klucza: I Klucz do podpizdw i szpfrowmania j

Identyfil.ator werdzniajgoy ozoby, kidy 2ostanie umieszczony w zghozzeniu; ' X {i E‘;

Typ | Wartogc |
dodsj ...

. zghoszeniu umieszczane $q elementy, ktore majg sie znaledd w certyfikacie, W
' |R szczegdlnodci moze to by identyfikatar wyrd2nisjacy podriot certyfikatu [imie, nazwizka,
- organizacia I inne| oraz mozna mwniez zawrzed planowane przeznaczenie certylikatu,

Urzgd wiystawiajacy certyfikat moze te informacie zamiescid, moze je rdwnie? zignorawad.

Wugeneny Lurulug |

W oknie tym nalezy wybra¢ z dlugo$¢ klucza i ewentualnie wpisaé etykiete klucza. Diugo$ci zaleza od mozliwosci
karty, standardowo dla kart ENCARD sa to 768 oraz 1024 bitow. Zaznaczenie opcji Zapisz rowniez klucz publiczny
na tokenie spowoduje umieszczenie klucza publicznego na karcie.

Weisnigcie przycisku Wygeneruj powoduje wygenerowanie i zapis klucza na karcie.
Domyslnie zaznaczona jest opcja Utworz zgloszenie certyfikacyjne dla wygenerowanego klucza. W tym przypadku
po wygenerowaniu klucza przeprowadzona zostanie procedura tworzenia zgloszenia, certyfikacyjnego, ktora

opisana zostata w rozdziale 4.2. Odznaczenie tej opcji spowoduje jedynie wygenerowanie i zapis klucza na karcie.
Zgloszenie certyfikacyjne mozna utworzy¢ w pdzniejszym terminie.
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4.2 Tworzenie zgloszenia certyfikacyjnego

Zgtoszenie certyfikacyjne mozna utworzy¢ wraz z generowaniem klucza lub w pozniejszym czasie. W zgloszeniu
umieszczane sa elementy, ktore maja si¢ znalez¢ w certyfikacie. W szczegolnosci moze to by¢ identyfikator
wyr6zniajacy podmiotu certyfikatu. Mozna roéwniez zawrzeé planowane przeznaczenie certyfikatu. Urzad
wystawiajacy certyfikat moze te informacje zamiescic¢ lub zignorowac.

W celu utworzenia zgloszenia podczas generowania klucza nalezy w oknie Generacja kluczy RSA zaznaczy¢ opcje
Utworz zgloszenie certyfikacyjne dla wygenerowanego klucza.

W celu wystawienia zgloszenia certyfikacyjnego dla klucza juz znajdujacego si¢ na karcie nalezy zaznaczyc
odpowiedni klucz w drzewie obiektow a nastgpnie wybra¢ polecenie menu Operacje -> Zgloszenie certyfikacyjne

E'l ’:
lub wcisnaé przycisk ﬂ z paska narzedzi. Spowoduje to wyswietlenie nastgpujacego okna:

Zgloszenie certyfikacyjne il
IV Zastosowanie klueza:  [Klucz do podpistw i saphiowania =l
|dentyfikator wyrdzniajacy osoby, ki zostanie umieszczony w zghoszeniu o X 4 Yy

Typ | Wwartogc |
doda ...

- W zghoszeniu urieszczane 35 elementy, kidre majs sie znale?d w certyfikacie. W
\__IR zzczegolnosci moze to bpd identyfikator wyrdzniajgcy podmiot certofikatu [imie, nazwisko,
ofganizacia i inhe) oraz mozha rownies zawrzed planowane przeznaczenie certyfikatuy,

Urzgd wystawiajgoy certpfikat moZe te informacie zamiedcid, moZe e rdwniez zighoromwad.

Zawartos$¢ tego okna jest identyczna z zawarto$cia ramki Utworz zgloszenie certyfikacyjne dla wygenerowanego
klucza w oknie Generowanie kluczy RSA.

Nalezy wybra¢ zastosowanie klucza i ewentualnie ustali¢ identyfikator wyrdzniajacy osoby, ktdry zostanie
umieszczony w zgtoszeniu. Cel ten mozna osiagnaé na dwa sposoby:
1. Wybierajac jedno z nastgpujacych wykorzystan:
do podpisow,
do szyfrowania,
do podpiséw i szyfrowania,
do podpiséw kwalifikowanych,
wybierajac opcj¢ ,,Inne” i w wyswietlonym oknie UzZycie klucza zaznaczajac poszczegdlne zastosowania.

!\J. e o o

W celu zdefiniowania identyfikatora wyrdzniajacego nalezy dwukrotnie kliknaé lewym klawiszem myszy na
pozycje dodaj. Spowoduje to rozwinigcie listy typow pol identyfikatora. Nalezy wybraé¢ odpowiednie typy pol i
wypehic ich wartosci. Przyktadowy identyfikator przedstawiony zostat na rysunku ponize;j.
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Zgloszenie certyfikacyjne ﬂ

[ Zastozowanie klucza: IKIucz do podpizdw i szpfriowania j

Identyfik ator wyrdzniajgcy osoby, kkary zostanie umieszczony w zghoszeniu i x Q Qy

Typ | Wartogs

Kraj FL

Organizacia Enigma 501

Mazwa powszechna  Jan Kowalski

doda...

1] | o

- W zghoszeniu urieszczane 35 elementy, kidre majs sie znale?d w certyfikacie. W
%_I‘R zzczegolnosci moze to bpd identyfikator wyrdzniajgcy podmiot certofikatu [imie, nazwisko,
ofganizacia i inhe) oraz mozha rownies zawrzed planowane przeznaczenie certyfikatuy,

Urzgd wystawiajgoy certpfikat moZe te informacie zamiedcid, moZe e rdwniez zighoromwad.

Ubwiarz | Anulu |

Po ustaleniu identyfikatora nalezy wecisna¢ przycisk Utworz. Spowoduje to wys$wietlenie okna shizacego do
zapisania pliku. Po ustaleniu nazwy i lokalizacji pliku zgloszenia program wyswietla komunikat informujacy o
poprawnym zapisaniu zgloszenia w pliku oraz o tym, co nalezy zrobi¢ ze zgloszeniem.

Zgloszenie certyfikacyjne ll

Zgtoszenie cerkyfikacyine zostato zapisane w pliku, Malegy je dostarczye do urzedu cerbyfikacvinego,
Ukworzony tam certyfikat mozna pozniej umiescic na karcie,

Weisnigeie przycisku OK konczy procedurg tworzenia zgloszenia certyfikacyjnego.

4.3 Import klucza z pliku PKCS#12

Program umozliwia importowanie na kartg kluczy wraz z certyfikatami z pliku w formacie PKCS#12. W tym celu
nalezy zaznaczy¢ odpowiedni token w drzewie obiektow, a nastgpnie wybrac¢ polecenie menu Operacje -> Import

+.

klucza z PKCS#12 lub wcisnaé przycisk z paska narzedzi. Spowoduje wyswietlenie nast¢pujacego okna:
g

4]) Import klucza i certyfikatow...

r~ Plik. w formacie PKCS#12:

Sciezka do pliku:

| -
Hasko do plikue I

r Etykieta dla cbiektéw na karcie:

znalezionym w pliku PKCSH12, cayl przede wsaystkim kluczowi

? Fadana powyze| etykieta zostanie nadana wazypstkim obisktam
-
prinsatnenu, ale te2 wazpstkim znalezionym certyfik atarn.

k. Lurulug
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W ramce Plik w formacie PKCS#12 nalezy w odpowiednich polach okresli¢ sciezke do pliku z kluczem (kluczami)
oraz wprowadzi¢ hasto do niego. Do wskazania potozenia klucza stuzy przycisk (...).

Wypehnienie pola Etykieta obiektu na karcie nie jest konieczne.

Weisnigeie przycisku OK powoduje zaimportowanie klucza (kluczy) wraz ze wszystkimi certyfikatami, o czym
program informuje za pomoca stosownego komunikatu.

4.4 TImport certyfikatu

W celu zaimportowania certyfikatu na kartg nalezy zaznaczy¢ odpowiedni token w drzewie obiektow, a nastgpnie

e
wybra¢ polecenie menu Operacje -> Import certyfikatu lub wcisnaé przycisk J z paska narzedzi. Spowoduje to
otworzenie okna shuizacego do otworzenia pliku. Po wskazaniu odpowiedniego pliku certyfikatu program wyswietla
nastgpujace okno:

Etykieta ohiektu x|

Wrowadz etykiete dla obiektu na karcie

Bez etykisty | Anuluj |

Okno to stuzy do ustalenia etykiety importowanego certyfikatu. W polu Wprowadz etykiete dla obiektu na karcie
program proponuje jako etykiete¢ nazwe pliku, z ktorego wezytywany jest certyfikat. W celu dokonania zmiany
etykiety nalezy wpisa¢ odpowiednia nazwe.

Weisnigeie przycisku OK powoduje zaimportowanie certyfikatu z ustalong etykieta. Aby zrezygnowac z etykiety
nalezy wcisna¢ przycisk Bez etykiety. W obu przypadkach certyfikat zostaje zaimportowany, o czym program
informuje za pomoca stosownego komunikatu.

Importowa¢ mozna dowolne certyfikaty - program nie kontroluje, czy importowane certyfikaty odpowiadaja
kluczom prywatnym znajdujacym si¢ na karcie.

4.5 Eksport certyfikatu

W celu wyeksportowania certyfikatu do pliku nalezy zaznaczy¢ odpowiedni certyfikat w drzewie obiektow a
H\-\

nastgpnie wybrac polecenie menu Operacje -> Eksport certyfikatu lub wcisnaé przycisk z paska narzedzi.

Spowoduje to wyswietlenie okna shuzacego zapisania pliku. Po ustaleniu nazwy i lokalizacji pliku, w ktorym

zapisany zostanie certyfikat i wcisnigciu przycisku Zapisz certyfikat zostaje zapisany a program powraca do okna

glownego.

4.6 Wyswietlanie certyfikatu

Zaznaczenie certyfikatu i wybranie polecenia menu Obiekt - > Pokaz certyfikat powoduje wyswietlenie
standardowego okna Windows stuzace do prezentacji certyfikatu.
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4.7 Zmiana etykiet obiektow

Certyfikaty i klucze moga posiadac etykiety. Program umozliwia dokonywanie zmian etykiet, w tym celu nalezy
zaznaczy¢ obiekt a nastgpnie wybra¢ polecenie Obiekt -> Zmien etykiete. Spowoduje to wyswietlenie nastgpujacego
okna:

x

YWprowadZ etykiete dla obiektu na karcie

o podpizywania zleced

ak Bez etykiety | Anul |

Jezeli obiekt posiada juz etykiete w polu Wprowadz etykiete dla obiektu na karcie widnieje ona jako proponowane
warto$¢ pola. W przeciwnym przypadku pole jest puste. W celu dokonania zmiany etykiety nalezy wpisaé
odpowiednig nazwg.

Weisnigeie przycisku OK powoduje zapisanie ustalonej etykiety. Aby zrezygnowac¢ z etykiety nalezy wcisnaé
przycisk Bez etykiety. Wcisnigcie przycisku Anuluj powoduje powrot do okna gldwnego programu bez dokonania
zadnych zmian etykiety.

4.8 Usuwanie obiektow

W celu usunigcia obiektu nalezy zaznaczy¢ go w drzewie obiektow a nastgpnie wybraé polecenie menu Obiekt ->

Usun Obiekt Tub wcisna¢ przycisk z paska narzedzi. Wybranie tego polecenia spowoduje wyswietlenie
komunikatu z pro$ba o potwierdzenie zamiaru usunigcia obiektu nalezacego do tokenu.

Uwaga!!! Zaznaczenie tokenu spowoduje usuniecie wszystkich znajdujqcych si¢ na nim obiektow.
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5. Pozostale funkcje programu

5.1 Konfiguracja ustawien programu

Zaznaczenie opcji menu Ustawienia -> Tylko czytniki z kartami powoduje wyswietlanie informacji tylko ma temat
czytnikow, w ktorych znajduja si¢ karty elektroniczne. Jezeli podczas uruchamiania programu lub od$wiezania w
zadnym z czytnikow nie bedzie znajdowata si¢ karta drzewo obiektow bedzie puste.

Zaznaczenie opcji menu Ustawienia -> Wyszarz niedostgpne operacje powoduje wyszarzenie polecen menu i
odpowiadajacych im przyciskow w pasku narzedzi, ktore sa niedostgpne dla zaznaczonego w drzewie obiektu.
Podczas logowania wyszarzany bedzie przycisk OK dopdki nie zostanie wprowadzona liczba znakow
odpowiadajaca minimalnej dtugosci PIN-u karty. Program nie zezwoli rowniez na wprowadzenie wigkszej ilosci
znakow niz maksymalna dtugos$¢ PIN-u karty.

Wybranie polecenia menu Obiekt -> Pokaz certyfikat powoduje wyswietlenie systemowego okna przedstawiajacego
certyfikat.

5.1.1 Opcje biblioteki ENCARD PKCS#11

Wybranie polecenia menu Ustawienia -> Opcje biblioteki ENCARD PKCS#11 powoduje wyswietlenie okna
shuzacego do konfigurowania opcji biblioteki ENCARD PKCS#11.

E,— Konfiguracja: ENCARD PKCS#11 5[

SwsSTEMY OCHRONY INFORMACJI SP. Z ©.0.

ENCARD PKCS#11

I Zapizuj wwohywane funkeie do pliku:

Ienigmapﬂ.log | 2 |

v Zapisuj do pliku takze polecenia wyswhane do karty

Jesl nazwa pliku pozostanie pusta, to komunikaty trafig na
standardowe wyjdcie breddw [stderr), oczpwiscie, jeh bibliotek a
zoztanie zatadowana w programie konsol.

' Do logu trafiaja wazystkie informacie, w szczeqdinodci zamartodd
+ . obiektow prwatrych, Mie 3 logowane jedynie podawane PRy [w
preypadku logowania polecen do karty zastepowane £3 znakami =),

~Inne opcje
Max. liczba rozpoznawanpch tokenow na jedne| karcie: I 33:
[ Podtaczaj karte w tivbie wtacznym.

Opcja awigksza bezpieczenstwo danych na karcie, uniemozlivia bowiem

dostep do karty dla innpch programdw, ale powoduje bredy, jedli captnik
jest juz2 zajety przez inny program.

r~ Informacie o wersii:
i EMCARD PECSHIT,
~ [C] EMIGHA Systermy Ochrony Infarmaci Sp. z 0.0.

wersia 1.1.10.2 [2006010301)
ok | s |

Zaznaczenie opcji Zapisuj wywolywanie funkcje do pliku bedacej jednoczesnie nazwg ramki stuzy do
skonfigurowania zapisu do pliku logu wszystkich informacji w szczego6lnosci zawartosci obiektow prywatnych.
Podawane PIN-y nie sg zapisywane — w przypadku logowania polecen do karty zastgpowane sg znakami XX.

Do ustalenia potozenia i nazwy pliku logu stuzy przycisk (...). Jesli nazwa pliku pozostanie pusta, to komunikaty
trafig na standardowe wyjscie btedow (stderr), oczywiscie jesli biblioteka zostanie zatadowana w programie konsoli.
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Biblioteka akceptuje w nazwie pliku specjalne makra, ktore umozliwiaja zapis do roznych plikow logu w zaleznosci
od aplikacji, ktora ja zataduje, czasu i daty biezacej, wersji biblioteki i innych. Naci$nigcie przycisku ,,?”
znajdujacego si¢ przy nazwie pliku logowania powoduje wyswietlenie dialogu konfiguracyjnego zawierajacego liste
wszystkich makr:
e $A - nazwa pliku aplikacji tadujacej biblioteke (bez $ciezki i rozsz.),
e S$L - nazwa pliku zatadowanej biblioteki (bez $ciezki i rozszerzenia),
e  $1- nazwa wewnetrzna biblioteki,
e $D - data zaladowania biblioteki w postaci YYYY-MM-DD,
$d - data zatadowania biblioteki w postaci YYYYMMDD,
$T - czas zatadowania biblioteki w postaci hh-mm-ss,
$t - czas zaladowania biblioteki w postaci hhmmss,
$K - numer kompilacji biblioteki ( np. 2005071101),
$V - wersja gtowna biblioteki ( np. 1.1),
$v - pelna wersja biblioteki ( np 1.1.9.0).

W dolnej czgsci dialogu konfiguracyjnego wyswietlana jest przyktadowa nazwa pliku logu w zaleznosci od
ustalonych makr. Aby zamkna¢ dialog konfiguracyjny nalezy ponownie wcisnaé przycisk ,,?”.

Zaznaczenie opcji Zapisuj do pliku takze polecenia wysylane do karty powoduje umieszczanie w pliku logow
rowniez polecen wysylanych do karty.

W ramce Inne opcje mnalezy ustali¢ maksymalng liczbg rozpoznawanych tokendow na jednej karcie. Zaznaczenie
opcji Podiqczaj karte w trybie wylqcznym stuzy do zwigkszenia bezpieczenstwa danych na karcie, uniemozliwia
bowiem dostep do karty dla innych programéow. Ustawienie tej opcji moze powodowac bledy w przypadku gdy
czytnik jest juz zajgty przez inny program.

5.2 Inicjowanie tokenu

Program umozliwia ponowna inicjacj¢ wskazanego tokenu. Operacja ta polega na skasowaniu obiektow
uzytkownika za pomoca PIN-u administratora, ustawieniu obiektow systemowych na poczatkowe warto$ci, zmiany
nazwy (etykiety tokenu) oraz zablokowaniu lub powtérnemu ustawieniu PIN-u uzytkownika. W celu zainicjowania,
nalezy zaznaczy¢ odpowiedni token na drzewie obiektdw, a nastgpnie wybraé polecenie menu Operacje -
>Zaawansowane -> Zainicjuj token. Spowoduje wyswietlenie nastepujacego okna:

Inicjowanie karty... ﬂ

(@) Inicjowanie: ENCARD Token kwali...

FIM administrataora: |

Mowa etykista tokenu: I EMCARD Token kwalifikovaty

Inicjacia bokenu spowodule usunigcie wezpstkich obisktdw
uzptkownika oraz ustawienie obiektow systemowyech na

e poczatkowe wartadci; Dodatkowa PIN uzytkowika zostanie
zablokowany.

I Ustaw rdwniez pin uzptkownika

Hown FIk: I

Bobwierdzenie PIM-u: I

[bugases PIN-Ls od 4 da & znakdw

\ _Nieustawienie PIMu uzptkownika spowoduje automatpczng
! '\ jego blokade.

Dodatkowo dhugosc pienwszego PIMu uzstkownika okresla
minimalng dhugose, jaka ugptkownik moze w ogole ustawic.

] I Anulug
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W oknie tym nalezy w odpowiednich polach poda¢ PIN administratora, nowa nazwe (etykietg) inicjowanego tokenu
oraz wprowadzi¢ i powtorzy¢ nowy PIN uzytkownika. Wcisnigcie przycisku OK spowoduje zainicjowanie tokenu, o
czym program poinformuje za pomocg stosownego komunikatu.

Uwaga!!!
1. Operacja ponownego inicjowania nie usuwa g tokenu kwalifikowanego kluczy i certyfikatow do
podpisu kwalifikowanego.
2. Jesli PIN uZiytkownika nie zostanie ustawiony, to zwykly uiytkownik nie bedzie maogl sie
zalogowa’ ( PIN uZytkownika zostanie automatycznie zablokowany).
3. Dtugosé¢ ustawianego PIN-u uiytkownika dodatkowo okresla minimalnq ditugos¢ PIN-u, jakq
bedzie mozna ustawi¢ w przyszlosci za pomocq operacji zmiany PIN-u.

5.3 Zarzadzanie PIN-ami

Niniejszy rozdzial poswigcony zostat kompleksowemu oméwieniu PIN-ow do kart.

Kazdy token posiada dwa nastgpujace PIN-y:
e PIN do karty — stuzy do logowania si¢ do tokenu,
e PIN administratora — wspolny dla wszystkich tokenow danej karty, stuzy do wykonywania zawansowanych
operacji na tokenach,
Ponad to tokeny kwalifikowane posiadaja:
e PIN do podpisow kwalifikowanych.

Ponizej znajduje si¢ spis wszystkich funkcji dotyczacych operacji na PIN-ach. Dla kazdego z rodzajow PIN-u
dostepne sa rézne zestawy tego zbioru. Na poczatku kazdego z rozdzialdw dotyczacych konkretnej operacji zastato
okreslone dla jakich typow PIN-u dana operacja jest dostgpna.
e  Zmiana PIN-u —rozdziat 5.3.1,
Odblokowanie PIN-u — rozdziat 5.3.2,
Inicjowanie PIN-u — rozdziat 5.3.3,
Ustawianie PIN-u — rozdzial 5.3.4,
Wyswietlanie informacji dotyczacych PIN-u — rozdziat 5.3.5.

W celu dokonania operacji na PIN-ie nalezy w menu Zarzqdzanie PIN-ami zaznaczy¢ odpowiedni rodzaj PIN-u a
nastgpnie z rozwinigtego menu wybra¢ odpowiednie polecenie.

5.3.1 Zmiana PIN-u

Opcja zmiany PIN-u dotyczy wszystkich typéw PIN-u. W celu jej dokonania nalezy wybraé¢ polecenie menu
Zarzqdzanie PIN-ami -> ,, Typ PIN-u” -> Zmien PIN. W odpowiedzi program wy$wietla nastgpujace okno:

Uwaga!!!

1. W przypadku zmiany PIN-u administratora przed wyswietleniem okna Zmienn PIN wyswietlony
zostanie komunikat informujqcy o tym, e nastepne operacje wykonywane sq za pomocq PIN-u
administratora.

2. PIN administratora jest globalny dla calej karty ENCARD. Zmiana jego wartosci dla jednego 7
tokenow karty skutkuje zmianq PIN-u administratora takze dla innych tokenow znajdujqcych
si¢ na karcie.
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€D PIN do karty

Aktualny PIMN: |

Moy PIM: I

Patwierdzenie PIM-u: I

Dhugassd PIM-u: od 4 da 8 znakdw

Zmien | A |

W oknie tym nalezy w odpowiednich polach wprowadzi¢ odpowiednio aktualny PIN, nowy PIN oraz w celu
uniknigcia pomytki potwierdzi¢ nowy PIN.

Dhtugos¢ PIN-u informuje o przedziale zawierajacym dostgpne liczby znakoéw stanowiacych PIN.

Po prawidlowym wprowadzeniu wszystkich PIN-60w i wcisnigciu przycisku Zmien wys$wietlony zostaje komunikat
informujacy o pomyslnej zmianie PIN-u.

5.3.2 Odblokowanie PIN-u

Opcja odblokowywania dotyczy jedynie PIN-u do podpisu kwalifikowanego i stuzy do odblokowania PIN-u w
przypadku, gdy zostat uprzednio zablokowany.

W celu odblokowania PIN-u nalezy wybra¢ polecenie menu Zarzqdzanie PIN-ami -> PIN do podpisu
kwalifikowanego -> Odblokuj PIN. Spowoduje to wyswietlenie nastgpujacego okna:

& PIN do podpissw kwalifikowanych

Kod odblokowuigey [PUK]: |

Moy PIM: I

Patwierdzenie PIM-u: I

Dhugassd PIM-u: od & dao 8 znakdw

Odblokui | A |

W oknie tym nalezy w odpowiednich polach wprowadzi¢ odpowiednio kod odblokowujacy PUK, oraz wpisa¢ i
powtorzy¢ nowy PIN dla danego tokenu.

Dhugos¢ PIN-u informuje o przedziale dostgpnych liczb znakow stanowiacych PIN.

Po wecisnigciu przycisku Odblokuj PIN zostaje odblokowany.

5.3.3 Inicjowanie PIN-u

Inicjowanie dotyczy jedynie PIN-u do podpisu kwalifikowanego i jest konieczne w celu jego ustawienia. PIN-y do
karty 1 administratora sa inicjowane podczas personalizacji karty.

W celu zainicjowania PIN-u nalezy wybra¢ polecenic menu Zarzqdzanie PIN-ami -> PIN do podpisu
kwalifikowanego -> Zainicjuj. Spowoduje to wyswietlenie nast¢pujacego okna:
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& PIN do podpisow kwalifikowanych

PIM do karty: I

oy PIN: I

Paotwierdzenie PIM-u: I
Dhugoss PIM-u; od B do 8 znakow

— Kod ndblokavwuiaey [PLEK)

Nowy PUE; | 27970435

Wogenerw powtdrnie

\ Wivgenerowany kod odblokowujacy nalezy zapisac
] ": i preechowmmad w bezpiecziym migjzcu. Bedzie potrzebiy
do odblokowania, jesh PIM zostanie zablokowany.

Ustaw I Anuluj |

W celu zainicjowania PIN-u nalezy poda¢ PIN do karty a nast¢pnie w odpowiednich polach wpisa¢ i powtdrzyc
nowy PIN.

Dhugos¢ PIN-u informuje o przedziale dostgpnych liczb znakéw stanowiacych PIN.
Ramka Kod odblokowujqcy (PUK) stuzy do wygenerowania kodu PUK koniecznego do odblokowywania jesli PIN
zostanie zablokowany. W celu dokonania zmiany wygenerowanego domyslnie PUK-u nalezy wcisna¢ przycisk

Wygeneruj powtornie. Dopuszczalna jest dowolna liczba zmian PUK-u.

W dolnej czgséci ramki wyswietlona jest informacja dotyczaca obchodzenia si¢ z PUK-iem. Wygenerowany kod
odblokowujacy nalezy zapisac i przechowywac w bezpiecznym miejscu.

Po wprowadzeniu wszystkich PIN-60w i wcisnigciu przycisku Ustaw program wyswietla komunikat informujacy o

pomy$lnym ustawieniu PIN-u. Komunikat ten zawiera réwniez ustalony kod odblokowujacy PUK oraz
przypomnienie o zasadach bezpieczenstwa.

5.3.4 Ustawianie PIN-u

Ustawianie dotyczy jedynie PIN-u do karty i stuzy do ustawienia PIN-u w przypadku, gdy zostal uprzednio
zablokowany.

Aby ustawi¢ PIN nalezy wybraé polecenie menu Zarzqdzanie PIN-ami -> ,, Typ PIN-u” -> Ustaw. W odpowiedzi
program wyswietla nastgpujace okno:
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€D PIN do karty

PIM administratora: I

Moy PIM: I

Patwierdzenie PIM-u: I

Dhugassd PIM-u: od 4 da 8 znakdw

Ustaw I Anuluj |

W celu ustawienia PIN-u nalezy poda¢ PIN administratora a nastgpnie w odpowiednich polach wpisa¢ i powtdrzy¢
ustalany PIN.

Dhugos¢ PIN-u informuje o przedziale dostgpnych liczb znakow stanowiacych PIN.

Po poprawnym wpisaniu wszystkich PIN-0w i wcisnigciu przycisku Ustaw program wyswietla komunikat
informujacy o pomys$lnym ustawieniu PIN-u.

5.3.5 Wyswietlanie informacji dotyczacych PIN-u

Opcja wyswietlanie informacji dotyczacych PIN-u dotyczy wszystkich typow PIN-u. Wybranie polecenia
Zarzqdzanie PIN-ami -> ,, Typ PIN-u” -> Informacje powoduje wy$wietlenie nast¢pujacego okna:

Informacije o PIN-ie |

@ PIN administratora

Tup: PIM adminiztratora
Status; pozostato jeszcze 10 prob
Dhugoss PIM-u: od 4 da 8 znakdw

Diodatkowe informacie:  jest PIMN-em globalkym

Okno to ma charakter informacyjny i przedstawia nast¢pujace dane dotyczace wybranego PIN-u:
e Typ PIN-u (PIN do karty, PIN do podpiséw kwalifikowanych, PIN administratora),
e  Status — Liczba prob podania PIN-u po zmarnowaniu ktorych PIN ulega zablokowaniu,
e Dlugos¢ PIN-u — przedziat dostgpnych liczb znakéw stanowiacych PIN,
e Dodatkowe informacje — mowiace o globalnosci PIN-u administratora lub o posiadaniu kodu
odblokowujacego przez PIN do podpisow kwalifikowanych.

5.4 Atrybuty PKCS#11

W celu wyswietlenia atrybutow PKCS#11 obiektu nalezy zaznaczy¢ go w drzewie obiektow a nast¢pnie wybraé
J

polecenie menu Obiekt -> Atrybuty PKCS#I1 lub wcisnac przycisk z paska narzg¢dzi. Spowoduje to

wyswietlenie okna Atrybuty obiektu:
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x
{ @ Atrybuty certyfikatu
Atmbut | Rozmiar | Wiartogc
Chka_CLASS 4 CRO_CERTIFICATE
Cka_TOKEM 1 TRUE
Cka_PRIVATE 1 FALSE
Cka_MODIFIABLE 1 TRUE
CKA_LABEL 0 {pusta wartodds
CkA_CERTIFICATE_TYPE 4 CEC_+ 503
CEA_TRUSTED 1 FALSE
Cka_SUBJECT 104 AEE0OB300906 0350 04061302004C31143012050
Cka_ID 20 A4 BE 7D BZ AC9F 44 29B5 FC BV BIO03SC B0 BT 3911 99 3F
Cka_ISSUER &l J04F 0B 300906035504061302504C 31 0E 300C 06 C
Cka_SERIAL_MUMBER 22 0214 28E32CA44071 FEV2R9B7Y FAEZ2 A9 20 65 28 CE 4E
Cha_WalllE E43 B202VFI0E201EGA0030201 02021428 E32C A4 407
4] | 2
Kopiuj do schowka | Zapizz atrybut... |

A

W oknie tym wysSwietlane sa atrybuty wybranego obiektu — na rysunku powyzej obiektem jest certyfikat. Liczba
atrybutow 1 ich rodzaj zaleza od typu obiektu. Program umozliwia skopiowanie wybranych atrybutéw do schowka
lub zapisanie ich w pliku. Aby dokona¢ ktdrejs$ z tych czynnosci nalezy zaznaczy¢ atrybut lub atrybuty a nastgpnie
wcisna¢ odpowiedni przycisk znajdujacy si¢ w lewym dolnym rogu okna. W zaleznosci od wybranego przycisku
spowoduje to skopiowanie danych do schowka lub wyswietlenie okna stuzacego do ustalenia lokalizacji i nazwy
pliku, w ktorym zapisany zostanie atrybut badz atrybuty.

Dla obiektow typu ‘czytnik’ ani ‘token’ zapis atrybutéw nie jest mozliwy, dostepng jest jedynie opcja kopiowania
do schowka.

5.5 Trwale blokowanie karty

Opcja trwatego zablokowania karty stuzy do niecodwracalnego zablokowania mozliwo$ci jakiegokolwiek uzycia
karty. Konieczno$¢ trwatego blokowania karty zwiazana jest z brakiem mozliwosci usunigcia klucza do podpisow
kwalifikowanych oraz certyfikatu wystawionego dla tego klucza. W zwiazku z tym aby zabezpieczy¢ si¢ przed
nieuprawnionym uzyciem karty po zakonczeniu okresu jej uzytkowania nalezy ja trwale zablokowac.

W celu zablokowania karty nalezy wybraé polecenie menu Operacje -> Zaawansowane -> Trwale zablokuj karte.
Spowoduje to wyswietlenie komunikatu z informacja o konsekwencjach wykonania tej operacji oraz pytaniem o

ched jej kontynuowania.

TRWALE BLOKDYYANIE KARTY 5'

TEJ KARTY. Operacja ta NIE USUMIE z katty 2adnvch obiektdw, jednakée dostep do nich bedzie niemozlivey. Karta

& Dalsza kontynuacia spowoduje TRWALE zablokowanie karty, BEZ JaKIEKOLWIEK MOZLIWOSCT ODELOKOWANIA
bedzie musiata byt zniszczona

Do operacii kej potrzebny jest PIM do karty 'ENCARD Token kwalifikowansy',

Czy cheesz konbynuowac?

Udzielenie odpowiedzi twierdzacej powoduje wyswietlenie okna stuzacego do podania PIN-u do karty.
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Podaj PIN x|

Aby TRWALE zablokowad karte EMCARD Token kwalifikowany' patrzeba padad
PIN.
Po ieao podaniu karta zostanie TRWALE zablokowata i nie bedzie iuz dosteona

Podaj PIN do karty: ||

Status PIN-u: dobry

Wiece| >5> | oK I Al |

Po podaniu poprawnego PIN-u karta zostaje trwale zablokowana i nie nadaje si¢ do jakiegokolwiek uzytku.
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6. Konfiguracja ENCARD CSP

ENCARD CSP jest biblioteka udostgpniajaca funkcje kryptograficzne w systemie Windows przez interfejs
CryptoAPI. Umozliwia generowanie i przechowywanie kluczy prywatnych na karcie elektronicznej; generowanie
danych losowych na karcie; wykonywanie szyfrowania, podpisu i obliczania skrotu. Kontenery na karcie sa
tworzone podczas personalizacji karty.

Wykorzystanie (migdzy innymi):
e logowanie do Windows 2000, XP, 2003;
e  bezpieczna poczta — podpis i szyfrowanie w Outlook Express 6, Outlook (2000, XP, 2003);
e podpis cyfrowy dokumentow pakietu Office XP, 2003 — Word, Excel, PowerPoint, VBA;
e uwierzytelnienie klienta SSL w Internet Explorer 6.

6.1 Konfiguracja certyfikatu do logowania w systemie Windows

Program umozliwia ustawienie certyfikatu do logowania w systemie Windows za pomoca karty ENCARD. Z uwagi
na to, ze kontener CSP jest rownowazny z tokenem PKCS#11 (ktéry moze zawieraé¢ wigcej niz jeden certyfikat i
powiazany z min klucz prywatny), wskazane jest ustalenie certyfikatu do logowania. W przeciwnym przypadku
podczas logowania wybrany zostanie automatycznie pierwszy z odnalezionych na karcie certyfikatow o
odpowiednim zastosowaniu. W szczegdlnosci ENCARD CSP wybierze inny certyfikat, niz zyczylby sobie tego
uzytkownik i np. operacja logowania do systemu zostanie zakonczona bledem.

Aby wskaza¢ konkretny certyfikat jako certyfikat do logowania Windows, nalezy zaznaczy¢ go na drzewie
obiektow, a nastgpnie wybra¢ polecenie menu Obiekt -> Ustaw jako certyfikat do logowania lub wcisnaé przycisk

z paska narzedzi. O ustawieniu danego certyfikatu jako certyfikatu do logowania program poinformuje za
pomocg stosownego komunikatu.

6.2 Rejestrowanie certyfikatow w systemie

Rejestracja certyfikatow umozliwia ich wykorzystanie w systemie Windows. Rejestracja jest mozliwa po
zalogowaniu si¢ do tokenu, z certyfikatem musi by¢ powiazany klucz prywatny znajdujacy si¢ na tokenie. W tym
celu nalezy zaznaczy¢ go w drzewie obiektow a nastgpnie wybra¢ polecenie menu Operacje -> Rejestracja

i:( e
certyfikatu lub wcisnac przycisk

z paska narzedzi. Spowoduje to wyswietlenie nastgpujacego okna:

Rejestracja certyfikatu w systemie 5[

Przyiazna nazwa ||

M agazyn certyfikatdw IDsobist_l,l j

& Magazyn biezacego uzptkownika

" Magazyn komputera lokalhego

Zarejestu I Lirwlu |

W oknie tym nalezy w odpowiednich polach wpisaé przyjazna nazwe certyfikatu, wybraé z listy magazyn
certyfikatow oraz ustali¢ czy ma to by¢ magazyn biezacego uzytkownika czy komputera lokalnego. Po ustawieniu
wszystkich parametréow 1 wcisnigeiu przycisku Zarejestruj certyfikat zostaje zarejestrowany, o czym program
informuje za pomoca stosownego komunikatu.
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6.3 Zarzadzanie certyfikatami w systemie

W celu zarzadzania certyfikatami nalezy wybra¢ polecenie menu Operacje -> Zarzqdzanie certyfikatami.

Spowoduje to otworzenie standardowego okna stuzacego do zarzadzania certyfikatami uzytkownika.

Zamierzony cel:

Osobisty | Inne asoby | Posrednie urzedy certyfikacii I Zaufane gtdwne urzedy certyfikaci I

Wiystawiony dla | Whystawiony preez | Daka weeg. .. | Przyvijazna nazwa |
Ekarol Rudainski CCE Wewnetrzne 2008-07-08  karal
Ed Testy Testy 2009-03-25  <Brak

E=lTESTY WEWNETRZME  TESTY WEWMNETRZME 2009-01-21  <Brak=

Importuj... Eksportuf,. . [sur ZaaWansowWane, .,

Zamierzone cele cerbyfikaty

Zamknij

i stiet] |

Okno to shuzy do przegladania certyfikatow. Oprocz przegladania mozna dokonywac nastgpujacych operacji:

e importowanie certyfikatow,
e cksportowanie certyfikatow,
e usuwanie certyfikatow.
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